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I mange ar har systemer som Microsoft RDS og Citrix veeret grundsten i kommunernes
it-landskab. Systemer med en ofte haj kompleksitet og licensomkostning, som kraever
specialistviden at vedligeholde. Trenden gar nu mod Modern Workplace og cloud-baserede
programmer, og brugerne arbejder alle steder fra.

Men hvad stiller vi op med de gamle systemer, som ikke fungerer fra hjemmearbejdspladsen?
Hvordan giver vi en sikker adgang til konsulenter, revisorer og lignende? Med en stat stigende
trussel fra Malware, crypto-lockers og lignende, er VPN-forbindelser ikke noget
gnskescenarie.

Fa svaret pa vores seminar den 24. marts kl. 09:00-12:30 i Hinnerup, hvor edgemo’s
specialister demonstrerer, hvordan vi med Azure Virtual Desktop og edgemo Image Builder
har skabt en stremlinet, omkostningseffektiv lasning til at supplere jeres

Modern Workplace-strategi.

Tilmeld dig pa https://edgemo.com/events/avd/

DanofficelT edgemo’

it instinct




KITA

Af formand Henrik Brix

Informations-

sikkerhed er det
helt store emne i 2022

Godt nytar. | dette nye magasin fra KITA leverer vi dugfriske historier om kommunernes digitalisering
som fortsat buldrer derudad. Denne gang har vi sat spot pa informationssikkerheden, et emne som

fylder mere og mere i kommunerne.

Vi siger ogsa velkommen til 2022 med en ny national cybersikker-
hedsstrategi, som jeg i sidste magasin skrev, at jeg ventede pa. Nu
efter strategien er udkommet, undrer jeg mig over, hvor lille en
rolle kommuner og regioner spiller i den. De er stort set skrevet ud
af den nationale strategi. Begge sektorer repraesenterer de mest
datatunge fagomrader med handteringen af kritiske personoplys-
ninger. Der er ingen i dette land, der leverer flere velfaerdsydelser
til borgere ved hjeelp af falsomme persondata. Derfor harer
kommuner og regioner naturligt hjemme i den nationale startegi
for cybersikkerhed.

Som naevnt buldrer digitaliseringen derudad, flere og flere
serviceydelser leveres digitalt, og kunderne (borgerne, virksom-
heder og patienter) har deres data liggende i kommunale og
regionale it-systemer, som vi som databehandlere har ansvaret
for at handtere professionelt. Det er bemaerkelsesveerdigt, at de
millioner af personrelaterede kontakter, der er reguleret af GDPR,
ikke kvalificerer til mere omtale, bevagenhed og medfinansiering

i den nationale cybersikkerhedsstrategi. Der arbejdes serigst og
professionelt med cybersikkerhed i alle kommuner og der ydes en
stor indsats, men trusselsbilledet aendres stadigt hastigere og det
kraever et stadigt @get fokus.

Formanden for Radet for Digital Sikkerhed Henning Mortensen,
siger i magasinets tema, at “digitalisering af serviceeydelser og
investering i datasikkerhed bgr fglges ad af hensyn til borgernes
tillid til de offentlige myndigheder”.

Men det kan godt vaere en udfordring at fa digitalisering og data-
sikkerhed til at folges ad, da datasikkerheden koster ekstra og der
ikke er bevilget finansiering til det pd nuvaerende tidspunkt. Andre
haevder, at pengene til datasikkerhed skal findes i de kommunale
basisbevillinger.

Fhv. Chefrevisor i BDO, Anders Ganer, skriver i sit indlaeg “Kom-
munaldirekterens dilemma”, at opgaven med at fremskaffe mil-

lioner til beskyttelse af personfglsomme data, skal hentes andre

steder i budgetterne.

“Kravene vokser i samme takt som trusselsbilledet. Men der falger
sjzeldent penge med ggede krav, og dermed bliver finansiering og

opmaerksomhed en del af det store nulsumsspi

1.2

Men uanset penge eller €j, s& har vi en forpligtelse til at lafte ud-
fordringerne med informationssikkerhed. Derfor er det befriende
at laese om to kommuners (Ballerup og Nyborg) lgsning af op-
gaven. Begge kommuner slar fast, at det er pineded ngdvendigt
at levere professionel databeskyttelse for at borgerne kan bevare

tilliden til myndighederne.

Nar alt det er sagt, kommer hele diskussionen efter EU-dom-
stolens Schrems Il afggrelse fra 2020 oveni. Alt juristeriet og
besvaeret, som er ngdvendigt af hensyn til beskyttelse af person-
felsomme data. Men jeg sperger — hvor ligger data om borgerne
mest sikkert og trygt i forhold til den @gede cyberrisiko? Ligger de
bedst i maven pa europaeiske datacentre, som er ejet og drevet
af de store amerikanske virksomheder, pa servere i kommunernes
kaelder, eller hos mindre lokale leverandgrer? Ja, jeg haelder nok

mest til det farste.

Det er der helt sikkert nogen, der ikke vil vaere enige med mig i.
Men det er bemaerkelsesvaerdigt, at 87 danske kommuner netop
har tilsluttet sig en SKI aftale om indkgb af Microsoft365 licenser i

de kommende tre ar.

Problemet er ikke de amerikanske leverandgrers lgsninger. Det

er ikke dem der er drsagen til dem. Det er den amerikanske lov-
givning, der skaber problemerne. Derfor saetter jeg min lid til, at
EU-Kommissionen og USA finder et nyt dataoverferselsgrundlag,
som flugter med EU-domstolens afgerelse og som kan “legitime-
re” cloudlgsninger drevet af amerikanske leverandgrer.
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Onsker | at arbejde med
datadrevede services?

Sammen kan vi kombinere, analysere og foraedle dataszet, der skaber en vifte af organisatoriske og
okonomiske fordele: Vaerdifulde ledelsesindsigter, intelligente ressourceoptimeringer og et springbraet
til nye mader at arbejde pa. Lad os sammen sztte standarden for datadrevede offentlige services. Til
gavn for jeres medarebjdere og alle de borgere, | hjelper hver eneste dag.

]

Kontakt:
Anette Holck
act@kmd.dk
+4551915115

TRy

KM

Laes mere pa kmd.dk/data An NEC Company
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INDKOB

Af Flemming Kjeersdam

87 kommuner indgar
milliardkontrakt om
Microsoft 365

SKI indgar Microsoft-aftale for op mod 2,3 mia. kr. med Atea, som leverer Microsoft licenser til 87 kommuner.
De mange kommuner, som bakker op om 50.49 aftalen for standardsoftware, far last deres nuvaerende pris-

niveau, hvis licenserne skal fornys i Igbet af 2022. Dermed undgar sterstedelen af kommunerne de bebudede
prisstigninger fra Microsoft i de kommende tre ar.

[t-forretningsudvikler Leon K. Johansen, SKI, er godt tilfreds med at
have tildelt Atea den milliardstore Microsoft 365 aftale til i alt 87
kommuner og tre forsyningsselskaber. Det er fjerde gang, han har
gennemfert 50.49 — ogsa kaldet for Microsoftaftalen - og i 2014

var der 29 kommuner med. Nu er der tre gange sa mange kommu-
ner med i 2022, og de store kommuner er begyndt at melde deres
ankomst.

“Der har aldrig tidligere veeret sa mange kommuner med, og der har
aldrig veeret sa mange store kommuner med. Da 50.49 begyndte i
2014 var det en samarbejdsaftale for de sma kommuner, som fik no-
get ud af at ga sammen og skabe mere volumen. Men nu er Esbjerg,
Odense, Aalborg og Randers med i aftalen,” siger Leon K. Johansen.
Et andet interessant perspektiv er, at selv om Kabenhavns Kommune
ikke er med i aftalen, har de deltaget i forberedelserne af aftalen.
“Tidligere arbejdede kommunerne hver for sig. Denne gang har

de arbejdet teettere sammen, og det har vaeret en stor gevinst, at
Kagbenhavn har deltaget i samarbejdet og givet sit input. De har
valgt at std uden for aftalen og gennemfare deres eget EU-udbud,
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da fornyelsestidspunktet for Microsoft licenserne falder ved siden af
50.49 aftalen. Samarbejdet har vaeret en stor gevinst for alle parter,”
siger Leon K. Johansen.

Priserne last i tre ar

Microsoft varslede i efteraret 2021 prisstigninger pa over 30 pct for
Office365 licenser, som skulle traede i kraft 1. marts 2022. Men de
kommuner, som har meldt sig under SKI-fanerne i 50.49 aftalen,
undgar disse prisstigninger. Kommunerne har repraesenteret sa stor
en indkgbsvolumen, at de ved at ga sammen, har kunnet indga en
samlet kontrakt, der vurderes til at vaere 2,3 mia. kr. vaerd.

“Priserne er blevet ast i tre ar, og det er nok det allervigtigste, vi har
opnaet med aftalen. Den prisstigning pa op til 33 pct., som Microsoft
annoncerede ville traede i kraft ferst i marts 2022, den undgar de
kommuner der er med i 50.49-aftalen, hvis de star til at skulle forny
deres licenser i lgbet af 2022 — og det skal langt de fleste,” siger
Leon K. Johansen.

SKI har veeret pa turné i KITAs lokale afdelinger for at fortaelle de

- fortseettes pa side 8 333



IOT sensoren i parkens skraldespand, bgrnehavens eksperiment med et
kamera i fuglekassen, den nye fotoprinter pa plejehjemmet... en naesten
uoverskuelig maengde af devices er koblet pA kommunens netvaerk.

Hvert device er en dben indgang til kommunens data og skal derfor sikres.
Det hjeelper Conscia Deviceportal med, her far du:

« Overblik over alle devices pa jeres netvaerk
« Automatiseret processen med at registrere og sikre nye devices

« Mulighed for at decentralisere oprettelse og styring af nye devices

Conscia Device Portal
En webbaseret IoT Asset Management-portal, der sikrer, at processen for integration og
konfiguration af nye enheder nemt kan udfares bade centralt i IT-funktionen og hos

superbrugere ude i kommunen. Du far en Asset Management og Life cycle-applikation til alle
IoT-enheder pa netvaerket og indsigt samt nem provisionering og sikkerhedsadministration.

Laes mere pd www.conscia.dk/deviceportal

Conscia Danmark leverer sikre it-infrastrukturlgsninger og 24/7-services inden for netveerk, hybrid
cloud og mobile enheder.



fremmgdite it- og digitaliseringschefer om indholdet af 50.49. Ifglge [Endrer sig hurtigt

"Softwaremarkedet og indkabsbehovet andrer sig hastigt, og derfor

er aftalen vanskelig at sammenligne med den tidligere aftale. Der

er tilbudt mange nye licenspakker med gode vilkar og fordelagtige

priser, som i stort omfang friholder kommunerne fra de globale pris-

stigninger, Microsoft har annonceret,” siger Leon K. Johansen.

Med andre ord har kommunerne opnaet gkonomiske fordele ved

at samle deres indkgbsvolumen, der er blevet vaesentligt bedre end

forventet.

P4 aftalen er der ogsa vilkér, der er bedre end standardvilkarene pa

visse af Microsofts produkter. En kommune kan f4 rettigheder til

on-premise installationer, selvom de kgber visse cloud-licenser.

Der er 0gsa givet en bedre fleksibilitet for de lette brugere (F-licenser-

ne), hvor de nu kan fa lov at tilga en starre skaermstarrelse end hidtil.
K

Leon K. Johansen har kommunerne vist stor interesse for den nye
aftale.

Udover de attraktive priser, abner den nye aftale op for starre
frihedsgrader af valg og tilvalg inden for de enkelte licensgrupper af
software.

Softwarepakker

P4 aftalen far kommunerne adgang til hele Microsofts produktporte-
falje. Der er sammensat fire specielle licenspakker, der er malrettet de
forskellige medarbejdergrupper i kommunerne.

“SKI-pakkerne omfatter de mest kabte licenser pa tvaers af kommu-
nerne, og nu er det ogsa muligt at kebe de samme typer licenser

pa tvaers af bade Academic- og Corporate-licensaftaler. Derved far
kommunerne mulighed for at opna en ensartet softwareprofil pa
tvaers af deres organisation. Det frigiver en del ressourcer, som hidtil
har skullet bruges pa den administrative handtering af licenstildelin-
ger,"” siger Leon K. Johansen.

Licenspakkerne daekker bade de tunge, administrative brugere og
de mere lette brugere. Derudover er de justeret, sa de taler bedre
sammen pa tvaers af brugerne end hidtil. Eksempelvis kan en let
bruger blive daekket af den samme sikkerhedssoftware, som de
tunge, administrative brugere.

E- brugere - de tunge administrative brugere, sagsbehandlere mv.

F-brugere - de lidt lettere brugere, som arbejder i “marken”, f.eks.
sosu-assistenter og teknikere

A-brugere - administrative inden for skoleomradet, f.eks. lzerere og paedagoger

A-light brugere - Academic-brugere, der ikke har behov for en Office-pakke og maske ikke har
egen enhed, f.eks. bernehavepaedagoger

En stor del af arbejdet med ekspertgruppen blandt kommunerne har bestaet i at fa justeret ek-
sisterende licenspakker, sa de i hgjere grad er tilpasset de forskellige brugerprofiler og behov i
kommunerne. Det bliver nu muligt at kebe de samme typer licenser pa tvaers af Academic- og
Corporate-licensaftalerne, hvilket letter licenshandteringen i kommunen.

] LAY

' Priserne er blevet last i tre ar, og det er nok det allervigtigste,
' vi har opnaet med aftalen. Den prisstigning pa op til 33 pct., som
Microsoft annoncerede ville traede i kraft forst i marts 2022, den undgar
de kommuner der er med i 50.49-aftalen, hvis de star til at skulle forny
deres licenser i Iobet af 2022 - og det skal langt de fleste.

Leon K. Johansen, IT-forretningsudvikler, SKI.
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VARKTOJSKASSEN TIL
INFRASTRUKTUREN

KOMBIT lancerer kommunernes veerktajskasse
til den faelleskommunale infrastruktur.

Veerktojskassen indeholder en raekke redskaber, som
hjeelper kommunen med at udbrede anvendelsen af den
feelleskommunale infrastruktur til egen systemportefalje.

Laes mere pa Digitaliseringskataloget.dk

KOMB:T

Kommunernes it-faellesskab




INDKOB

Af Flemming Kjeersdam

DIGIT kober KMD Nexus

for 137 mio. kr.

DIGIT - Digitaliseringsforening Sjzaelland - med i alt 11 kommuner har underskrevet kontrakt
med KMD om indkeb og implementering af KMD Nexus som er anslaet til 137 mio. kr.

KMD Nexus er en digital platform, som daekker alle kommunale medarbejdere, der leverer
velfserdsydelser pa social- og sundhedsomradet til alle voksne borgere over 18 ar.

Syv ud af de 11 kommuner i DIGIT har en lgsning fra KMD i
forvejen — mens de resterende fire kommuner har lgsninger fra
andre leveranderer.

Formand for styregruppen i DIGIT, direktagr Kasper Sonne, Ring-
sted Kommune siger:

"Vi har faet en god lgsning pa kvalitet og pris. Ingen af de 11
kommuner kunne enkeltvis have opndet noget tilsvarende.
Indbyggermaessigt er de 11 kommuner sterre end Kgbenhavns
Kommune, og det er min overbevisning, at vi er landet rigtigt
med denne kontrakt”.

Indkgbet skal vaere med til at understgtte, at borgerne i de 11
kommuner oplever en sammenhangende service pa kommu-
nernes social-, sundheds- og omsorgsomrader samtidig med, at
medarbejderne far et faelles overblik over borgernes forlgb.
Kontrakten med KMD er indgéet efter “EU-udbud med for-
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handling”, hvor tre leverandgrer blev praekvalificeret — KMD,
Netcompany og Systematic. Udbuddet er gennemfart ved, at

en stor gruppe af fagmedarbejdere fra alle 11 kommuner har
samarbejdet om at udarbejde en fzelles kravspecifikation og ud-
budsmateriale, som blev offentliggjort far sommerferien i 2021.
| efterdret blev der gennemfert forhandlinger og endelige
evalueringer, som alle kommunerne har deltaget i, hvorefter den
feelles projektstyregruppe enstemmigt godkendte KMD Nexus
som den fzelles lgsning. DIGIT kommunerne har gennemfert
udbuddet med statte fra advokatfirmaet Bird & Bird.

"Nar vi tager de bedste medarbejdere i de enkelte kommuner
og saetter dem sammen, sa foregar diskussionen i projektstyre-
gruppen pa et hgjt fagligt niveau. Personligt har jeg lsert meget
af de andre fagpersoner, og jeg er ikke i tvivl om, at nar projek-
tet kommer igennem, sa vil der sidde en gruppe af virkelig kvali-



ficerede mennesker, som kommer ud i alle krogene af systemet.
Hver kommune har altid nogle szrligt dygtige fagpersoner, og
nar man samler dem, sa haeves vidensniveauet og diskussionsni-
veauet markant,” siger Kasper Sonne.

02.19 gik ikke

Det har ellers vaeret et hardt forlgb forud for udbuddet. Hele
2020 stod i anskaffelsens tegn, idet de 11 kommuner ville gen-
nemfgre det som “mini-udbud” pé SKI's 02.19 rammeaftale.
Det var farste gang flere kommuner gik sammen om at anvende
SKIs rammeaftaler i et faelles udbud. Derfor var bade SKI og
Kammeradvokaten, sammen med Implement Consulting Group
der har vaeret rddgiver pa opgaven, inde over materialet og
processen. Udbudsmaterialet blev udarbejdet hen over foréret
og sommeren 2020. Det hele endte dog med en klage, hvor

en tabende tilbudsgiver klagede til Klagenaevnet for EU-udbud.
Klagenaevnet gav klager medhold. Og sa var det ellers forfra.

Det bedste bud

Kasper Sonne: “Beslutningen om at vaelge KMD som leverander
skyldes, at de samlet set leverede det bedste bud. Vi ser frem

til samarbejdet med en driftssikker og erfaren leverander, nu
hvor kommunerne star over for sammen at skulle implementere
en tvaerfaglig it-platform. For nogle kommuner og fagomrader
svarer den valgte lgsning til den, som de har i forvejen. Andre
kommuner og fagomrader star over for den store og spaenden-
de, men ogsé udfordrende opgave, med at skulle implementere
et helt nyt fagsystem.”

KMD Nexus er et af it-virksomhedens flagskibe med over
100.000 fagbrugere i landets kommuner, og hos KMD er der
stor tilfredshed med kontrakten.

"Nar systemerne taler det samme sprog, og bade borgere,
pargrende og ansatte har en brugervenlig og sikker adganag til
social- og sundhedsdata, er der stor vaerdi i at have den samme
tvaerfaglige platform. Vi er glade for, at DIGIT har valgt os

som leverandgr. Det betyder, at de syv kommuner i DIGIT, der
allerede bruger KMD Nexus, kan fortsaette med deres nuveeren-
de lgsning, men ogsa at de gvrige fire kommuner vil i samme
retning. Vi ser frem til et udbytterigt samarbejde med de elleve
kommuner,” siger omradedirektar for Sundheds- og Socialom-
radet i KMD, Lars Haahr Kornerup.

K

" Vi har faet en god Igsning pa
kvalitet og pris. Ingen af de 11
kommuner kunne enkeltvis have opnaet
noget tilsvarende. Indbyggermaessigt er
de 11 kommuner storre end Ksbenhavns
Kommune, og det er min overbevisning,
at vi er landet rigtigt med denne kon-

trakt.

Direktar Kasper Sonne, Ringsted Kommune

De 11 kommuner | DIGIT: Greve, Guldborgsund,
Holbaek, Kalundborg, Koge, Lejre, Naestved,

Ringsted, Roskilde, Slagelse og
Vordingborg kommuner.

Kommune (Kunden)

Greve Kommune

Fagsystem
KMD Nexus
KMD Nexus
KMD Nexus
KMD Nexus
Dedalus Vitae
KMD Nexus
EG Sensum
KMD Nexus
DEDALUS Vitae
KMD Nexus

Guldborgsund Kommune
Holbaek Kommune
Kalundborg Kommune
Kege Kommune

Lejre Kommune

Naestved Kommune
Ringsted Kommune
Roskilde Kommune
Slagelse Kommune Systematic Cura
EG Sensum

Vordingborg Kommune DEDALUS Vitae

EG Sensum

Implementering:




INDKOB

Af Carsten Steno

Onsker opgor
med boviet

udbudspraksis
i det offentlige

Dansk IT er kommet med en raekke nye anbefalinger om en ny
udbudspraksis til staten, som kommunerne maske ogsa kan bruge, siger
formanden for Dansk IT's udvalg for Offentlig IT, CFO og strategi-direktar i

cBrain, Ejvind Jergensen.

Der er behov for en helt ny praksis omkring udbud af offentlige
digitaliseringsprojekter. Der skal mere fokus pa forretning og veer-
diskabelse. Vi skal nulfejlskulturen og den manglende risikovilje til
livs. Desuden skal rammevilkarene aendres, sa der kommer mere
fokus pa hands-on-forprojekter, der reducerer usikkerheden om,
hvad der kan lade sig gere, inden store komplekse it-lgsninger
kommer i udbud.

Det er i kort form Dansk IT’s budskab til politikerne i en diger
rapport, "Statens Udbudspraksis pa digitaliseringsomradet”, som
kom i fjor. Dansk IT arbejder nu hardt politisk for at skabe forstael-
se for rapportens budskaber. Og med betydelig succes.

"Vores anbefalinger falder i tre grupper. | de to ferste efterlyser

vi starre fokus pa veerdiskabelse og en ny ledelseskultur. Her

taler vi fgrst og fremmest til det gode i menneskene. Den tredje
anbefaling om aendringer i rammevilkérene kan bidrage til at styre
tingene i den rigtige retning. Det afggrende er, at vi far skabt en
kultur, hvor vi formar at treeffe beslutninger i et usikkert rum”.
"Vi skal sa at sige give beslutningstagerne et kosteskaft i ryggen.

I den forbindelse er det af stor betydning, at vi far gjort det
obligatorisk at lave sma hands-on-projekter, pilotprojekter, eller
preveboringer som jeg kalder dem, inden store, komplekse it-sy-
stemer sendes i udbud. P4 den made mindsker vi usikkerheden
og letter beslutningsprocesserne,” siger formanden for Dansk IT's
udvalg for offentlig IT, Ejvind Jergensen, CFO og strategi-direkter i
den bgrsnoterede software-virksomhed, cBrain.

Han vedgar, at Dansk IT's store rapport isaer fokuserer pa staten
af ressourcemaessige arsager, men taenker dog, at den ogsa kan
tjene til inspiration i kommuner og regioner.

" Af ressourcemaessige arsager har vi ikke haft mulighed for at ga
i dybden med kommunerne og regionerne, men jeg haft samtaler
med savel kommuner som regioner om emnet og ved herfra, at
der er stor interesse for rapporten alligevel. Mange af de problem-
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stillinger, vi beskriver, er ogsa relevante i

kommuner og regioner”, siger Ejvind Jargensen.

Allerede nu har Dansk IT’s rapport sat sit aftryk. Det kan

bl.a. ses i Digitaliseringspartnerskabets rapport fra oktober

2021. Her hedder det, at "komplicerede udbudsregler og

rigide fortolkninger traekker adskillige ressourcer pa begge sider af
bordet, og sma slafejl kan veelte et udbud. Hos mange it-leveran-
darer er det saledes for udgiftskraevende og risikofyldt at deltage

i offentlige udbud. Derved gar det offentlige glip af nye Ilgsninger
pa velfaerdssamfundets problemer.”

Stigende transaktionsomkostninger

Baggrunden for DANSK IT’s rapport er bl.a. de stigende transak-
tionsomkostninger ved offentlige udbud af it-lgsninger. Der er
eksempler pa, at omkostningerne til at gennemfgre udbud og
handtere klagesager udger op til halvdelen af de samlede
projektomkostninger.

Det er egentlig ikke fordi, antallet af klagesager i Udbudsanke-
naevnet er voldsomt stort. Men frygten for, at store udbud ender i
klage-bureaukrati, ger de offentlige udbud ungdvendigt komplice-
rede.

Som Ejvind Jergensen udtrykker det: “Der er kommet mere fokus
pa at gere tingene rigtigt i stedet for at gare de rigtige ting. Den
offentlige sektor er blevet verdensmester i compliance, men du
kan ikke styre dig til storhed”.

Topledelsen skal pa banen

Han peger pa flere forhold som ger sig gaeldende:

Saledes ser han en tendens til, at it-udbud ikke i tilstraekkelig grad
er forankret hos forvaltningscheferne. Beslutninger forberedes og
treeffes i praksis for langt nede i organisationerne.

| sager, hvor der er markedsdialog som led i en udbudsproces,



" Vi skal sa at sige give beslutningstagerne et kosteskaft i

ryggen. | den forbindelse er det af stor betydning, at vi far
gjort det obligatorisk at lave sma hands-on-projekter, pilotprojek-
ter, eller prgveboringer som jeg kalder dem, inden store, komplek-
se it-systemer sendes i udbud.

Ejvind Jgrgensen, Formand for Dansk IT's udvalg for offentlig digitalisering.

foregar dialogen ofte mellem hyrede konsulenter og personer
fra indkabsafdelingen, mens det er personer fra topledelsen, der
mader op, nar en kontakt skal underskrives.

"Men det er forvaltningscheferne, der skal seette mal og sta pa
mal for, hvad man vil have ud af en anskaffelse”, siger Ejvind
Jgrgensen.

Foreslar fast
udvalg i
Folketinget
for digitalisering

Folketinget diskuterer ivrigt nye vejpro-
jekter, men forsemmer at legge strategi-
er for den digitale infrastruktur. Det skal
et nyt fast folketingsudvalg lave om pa,
mener Dansk IT.

Corona-epidemien har vist, hvor betydningsfuld digitali-
seringen af den offentlige sektor er.

Pa rekordtid er der udviklet coronapas, systemer til tids-
bestilling og validering af vacciner og test, digitale sun-
hedskort og meget andet. Det har betydet, at Danmark
er kommet lettere gennem epidemien end de fleste af de
lande, vi normalt sammenligner os med.

Men alligevel fylder digitaliseringen af den offentlige
sektor forsvindende lidt pa Christiansborg.

De fleste af partierne har ganske vist en “it-ordfarer”,
men at veere it-ordfarer er ikke saerligt eftertragtet, og
derfor tiltreekker posten heller ikke de mest indflydelses-
rige politikere. Og it-ordfgrerne beskaeftiger sig for evrigt
ikke ngdvendigvis med digitalisering.

For at fa de store digitaliseringsprojekter i den offentlige
sektor sat pa den politiske dagsorden vil Dansk IT have
nedsat et permanent digitaliseringsudvalg.

"Nar vi skal lave nye veje er det nemt at rejse en politisk
debat, men den digitale infrastruktur er ikke et hot
emne blandt politikere. Det skal vi have lavet om pa. Der
er jo tale om store investeringer, som i de fleste tilfeel-

de raekker langt ud over en valgperiode. Det er her et
fast digitaliseringsudvalg kommer ind i billedet,” siger
formanden for Dansk IT’s udvalg for Offentlig IT, CFO og
strategi-direker i cBrain, Ejvind Jargensen.

Et sddant udvalg kunne f. eks. en gang om aret lave

en rapport om digitaliseringens tilstand, foreslar Ejvind
Jargensen.

Han erkender, at der er lavet en digitaliseringspartnerskab
mellem den offentlige sektor og [T-faglige interesse-
organisationer og foreninger, men der er ikke tale om et
permanent partnerskab. Han erkender ogsa, at staten har
et IT-rdd, men her koncentrerer man sig om vurderingen
af konkrete it-projekter. Radet har ikke en strategisk
funktion pa digitaliserings-omradet .

Han peger pa, at de fleste leverandarer vil sige, at de kan leve op

til en kravspecifikation, men kravene kan opfyldes med forskellig
effekt. Det er topledelsens opgave at sikre, at der opnas den starst
mulige effekt pr. investeret krone. Det skal afspejle sig i det valg
man traeffer.

- fortseettes pé side 14 33»
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Ejvind Jergensen oplever, at man i den offentlige sektor i for hgj grad de-
ponerer sin ledelsesret i regneark, nar det gaelder om at treeffe afgarelser
om tildeling af opgaver.

"Der skrives vurderingsregneark sa langt som et ondt ar. Der opstilles op til
700 kriterier. S& giver man point og tildeler opgaven til den leverander, der
far bedst score. Man henholder sig til en udregning for at deekke sig ind
mod forventede klager. Men man far ikke ngdvendigvis det rigtige resul-
tat. Processen far sit eget liv, men undervejs glemmes den sunde fornuft”.
Dansk IT sldr ogsa et slag for ngdvendigheden af flere "prgveboringer”.

" Af frygt for at begd fejl undlader vi prgveboringer — vi undlader at lzere
noget, der driver usikkerheden ud inden indkgbet sker og kontrakten
underskrives. Det er faktisk lovligt at lave forhandsprojekter, blot man
efterfelgende stiller den viden, man har opnaet, til radighed for samtlige
de leverandgrer, der indgdr i en udbudsproces”.

Finansminister bakker op
Det ggede forretningsmaessige fokus og en ny ledelseskultur omkring
udbud af digitaliseringsprojekter sager Ejvind Jargensen og hans kolleger
farst og fremmest at udbrede via organiserede rundbordssamtaler, hvor
bestillere, leverandgrer, konsulenter og andre eksperter deltager.
Men han noterer sig ogsa, at Nicolai Wammen (S) og Finansministeriet
offentligt har taget en raekke af Dansk IT's anbefalinger til sig.
"Pa nogle omrader skal vi have en starre risikovillighed, hvis det giver et
bedre produkt. Der er en tendens til nulfejlskultur, fordi der politisk er me-
get fokus pa, at vi far det vi har bestilt til den aftalte tid og til den aftalte
pris”. Sddan har Wammen bl.a. kommenteret Dansk IT's rapport.
De @ndrede rammevilkar har Dansk IT opnaet i forbindelse med forbere-
delserne til den bebudede nye statslige udbudslov.

<«

De seneste dr har der vaeret stort fokus
pa agile udviklingsforlab. Agile projekter
farer ofte til de bedste resultater, og man
mindsker samtidig faren for, at et givent
it-system allerede er blevet forzeldet, far

det gar i luften. Det er nemlig set far

med offentlige it-projekter. Pa grund

af det store fokus pa priser laegger den
nuvaerende udbudslov stadig op til om-
fattende kravspecifikationer. Selvom det
gang pa gang er bevist, at det ikke sikrer
succes. Det bgr i stedet veere projektets
natur, der afger metode — ikke loven.
Det mener Lise Bach Vestergaard,
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salgsdirektar for den offentlige sektor, i
den mellemstore danske IT-virksomhed,
Commentor, der bade har kunder i sta-
ten og kommunerne. Hun mener, at den
nye udbudslov, som regeringen arbejder
med, i hgjere grad ber muliggere inno-
vative projektforlgb.

"Det offentlige er bedst tjent med, at
der arbejdes mere med innovative pro-
jektforlgb, der efterfalgende kan danne
grundlag for valget af leverander. Det

er bedre at lave pilotprojekter, hvor man
udvikler i en trial and errorproces og sik-
rer sig, at det kunden gnsker rent faktisk

Konkrete
anbefalinger
fraDansk IT

e Gebyr for klagesager skal haeves fra 20.000 kr. til
50.000 kr. — med undtagelser for SMV:

¢ Digitalt kompentencelgft til 100 mio. kr.

¢ Digitaliseringsudvalg i Folketinget, der skal folge
digitaliseringsprojekter.

o Fasttrack- udbudsplatform

¢ Sma hands on-projekter - forprojekter for sterre
udbud.

¢ Modenhedskrav til leverandgrer ved stgrre projek-
ter over 30 mio. kr.

¢ Nye smarte ting udvikles fgrst, nar det nye system
har bevist, at det kan overtage det gamle systems
funktioner. Bevillingspraksis indrettes herefter.

o Ny statslig strategi for sourcing og udbud af
statslige it-systemer

kan efterkommes og maske justeres i
forhold til de oprindelige forventninger.
Det bliver billigere i sidste ende”, siger
hun til Magasinet KITA, Kommunernes
[T-magasin.

Lise Bach Vestergaard papeger desuden,
at det omkostningstunge og ressource-
kraevende udbudsarbejde med kravspe-
cifikationer er en fordel for de virksom-
heder, som er gode til at sege udbud og
skrive lgsningsbeskrivelser, fremfor at
belgnne de ofte mindre it-leverandgrer,
der er dygtige til at udvikle veerdiskaben-
de systemer. K
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Vi gleeder os til at fejre 10 ar med Danmarks
starste konference om offentlig digitalisering
i Musikhuset Aarhus.

Visesi Aarhus d. 23. - 24. marts 2022
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0S2-formand Bo Fristed:

"Open Source star foran
et gennembrud i den
offentlige sektor”

Da formand for 0S2 Bo Fristed for et ar siden forudsagde, at halvdelen af alle landets kommuner ville anven-
de Open Source beskedfordeleren 0S2-10T, var han maske en kende for optimistisk. Men her ved indgangen
til 2022 viser det, at mere end 30 kommuner - altsa en tredjedel - er i gang med at kigge pa den open sour-
ce-baserede loT-platform, som bruges til at standardisere data pa tveers af sensorer. Det er dog noget.

Ved indgangen til 2022 vejrer Open Source morgenluft.

“Open Source star foran sit gennembrud i 2022. Og hvis ikke i 2022, sa i
2023. Jeg kan maerke, at kommuner, regioner og statslige institutioner i
stigende grad tager Open Source applikationer i brug, og i de mange ar,
jeg har beskaeftiget mig med Open Source, har vi aldrig vaeret taettere pa
et egentligt gennembrud end netop nu,” siger formand for OS2-faelles-
skabet Bo Fristed, ITK-chef i Aarhus Kommune.

Selvom udviklingen i 2021 er gdet lidt langsommere end forventet, er det
en optimistisk 0S2-formand.

Der er store perspektiver i denne nye I0T-platform, som Netcompany

har udviklet. Nar farst kommunerne far gjnene op for besparelserne ved
at bruge den platform, “vil de tage den i anvendelse. Hvis ikke i ar sa til
naeste ar,” siger Bo Fristed.

Open Source i EU
Bo Fristeds optimistiske tilgang bygger ikke kun pa viden og erfaringer
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fra danske kommuner. For godt et ar siden kom EU-kommissionen med
"Think Open”. Det er en strategisk plan for Open Source anvendelsen i
medlemslandene, som en vej til at skabe digital tillid mellem borgere og
myndigheder, gennemsigtighed og leverandgruafhaengighed. EU-Kom-
missionens strategi er en vision for digital transformation, innovation og
europaeisk samarbejde med Open Source som lgftestang.

Ifalge Bo Fristed vil vi i 2022 se flere europaeiske lande gare det “obli-
gatorisk” at indkgbe Open Source-lgsninger i det offentlige. Italien har
taget farertrgjen i dette udbrud og senest har Tyskland defineret, at det
offentlige skal foretraekke Open Source lgsninger og bruge det som
veerktgj til at sikre den “digitale suveraenitet” i Europa. Det er veerd at
bemaerke, at tyskerne ikke siger Tyskland, men Europa.

Det sidste med "digital suveraenitet” skal nok ses i sammenhang med
GDPR-forordningen fra 2018 og den meget omtalte Schrems Il afgerelse
fra EU-domstolen i 2020. EU-domstolens afgarelse vender sig mod de
udenlandske leverandgrers cloudlgsninger, som via lovgivning kan blive



palagt at udlevere personoplysninger om europaeere til myndighe-
der og domstole i lande udenfor EU.

“Dermed kan man ogsa konkludere, at Open Source kan blive vaerk-
tgjet til at hjaelpe EU ud af det dilemma, Schrems Il dommen har sat
de offentlige myndigheder i EU-landene om beskyttelse af person-
data. Open Source kan bidrage til at skabe en europaeisk platform
som et alternativ til de udeneuropaeiske cloudleverandarer”.
"Statens IT har udviklet en cloudlgsning pa en Open Source
platform og begynder at lave services til den som en pendant til
Amazon og Azure fra Microsoft. Vi har faet en vejledning fra det
Europaeiske Databeskyttelsesrad (EDPB) om, hvis vi vil vaere i over-
ensstemmelse med GDPR, skal vi ikke bruge databehandlere, som
er afhaengige af lovgivning, der kan kraeve persondata udleveret om
europaeiske borgere,” siger Bo Fristed.

Dermed saetter han ogsa lys pa det problem som offentlige
digitaliseringschefer er havnet i efter Schrems II. Det er sveert at
saette udvikling i gang med Azure fra Microsoft, da EU-domstolens
afgarelse fra 2020 siger, det er ulovligt. Dermed saettes meget i sta.
Men ifglge Bo Fristed er det ogsa med til at @ge efterspargslen efter
Open Source. Nad laerer som bekendt nggen kvinde at spinde. Nar
vi skal noget nyt, kan vi lige sa godt anskaffe det i Open Source.

Ny vejledning om Open Source

KL er i gang med at publicere en vejledning til Digitaliseringsstyrel-
sen. Guiden handler om Open Source i det offentlige.

Bo Fristed: "Jeg er sikker pa, at vejledningen abner dgre til direk-
tionerne i de offentlige forvaltninger, fordi Open Source-lasninger
skaber mere vaerdi. Ikke kun i kommuner og regioner men 0gsa i
staten.”

"Vier nu et sted, hvor bestillere og indkgbere af it-lgsninger ikke
laengere afviser at bygge deres forretningsudvikling p& Open Sour-
ce-lgsninger,” siger Bo Fristed.

" Jeg er sikker pa, at KL-vejledningen 3bner dgre til
direktionerne i de offentlige forvaltninger, fordi Open

Source-lgsninger skaber mere vaerdi. lkke kun i kommuner og

regioner men ogsa i staten.

Bo Fristed, Formand, 0S2 .

Datasikkerhed

Open Source-lgsninger er lige sa sikre at bruge som licensbaserede las-
ninger. OS2 formanden siger, at det ikke betyder noget for sikkerheden,
at kildekoden er offentlig tilgaengelig. Data ligger beskyttet hos den
leverandgr, der driver lgsningen. Da Open Source-lgsninger bygges op af
komponenter, vil hver leverander af en komponent sikre den enkeltvis.
"Open source er ikke bygget af amatarer. Det er ngjagtigt lige sa
professionelt som alt andet. Open Source er en anden forretningsmo-
del. Kunden ejer lgsningen i stedet for at leverandaren ejer den. At eje
software stiller forpligtelser til kunden — blandt andet i forhold til at
vedligeholde den og at sikre data. Nar man ger det i feellesskaber, bliver
det endnu mere sikkert”.

Open Source er ikke billigere. Det koster rigtig mange penge at udvikle,
det koster det samme at drive. | Danmark bor vi det samme antal men-
nesker som i Hamborg. Men det giver ikke mening at lave 98 forskellige
systemer, hvis vi kunne gare det i fllesskab.

“Det teeller plus for den forretningsvendte del af kommunerne — i dia-
logen med borgerne og virksomhederne — at EU har lavet en europaeisk
strategi, hvor lgsninger kan deles over graenserne. Nar vi laver software-
projekter i EU-regi, forudsaetter EU, at det kan deles med aktgrer i andre
lande. Det lzegger et positivt Open Source-pres pa alle”.

KOMBIT med i 0S2
| OS2-regi har KOMBIT faet valgt markeds- og innovationschef Inge
Speiermann-Vognsen ind i bestyrelsen. KOMBIT har ifglge Bo Fristed
faet gjnene op for Open Source-anvendelsen i kommunerne. KOMBIT
gennemfarer EU-udbuddene i de sakaldte K-98 Igsninger. Nar en mono-
pollgsning udlgber efter seks ar, har KOMBIT typisk sikret sig “ubegraen-
set brugsret” til kildekoden i lgsningen, som sa kan saettes i drift hos
den leverander der vinder det efterfalgende udbud. Det kan imidlertid
vaere vanskeligt for en ny leverandgr at drive et system man ikke selv har
lavet.
“Hvis der pa et tidspunkt kommer en national Open Source-strategi,
vil det vaere en stor omveeltning for alle der arbejder med udvikling af
offentlig IT-understattelse. Vi er virkelig glade for at KOMBIT er tradt
ind i bestyrelsen i OS2. Det abner helt nye perspektiver i kommunernes
digitalisering, hvis man kan tage det bedste fra begge verdener. Vi haber
pa at vi allerede i Igbet af 2022, far realiseret et Open Source-projekt
mellem KOMBIT og 0S2.”

K
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“Det er sa yndigt at folges
ad for to, som gerne vil
SaMMen Vaere™ \-c.uis:

Grundtvig havde nok ikke lige set den komme i 2022. Men flere af de it-og digitaliseringschefer og eksperter
i informationssikkerhed mener, at digitalisering og beskyttelse af personfglsomme data ber falges ad.

Det gar gennem Magasinet KITAs artikler om informationssikkerhed
som en rad trad, da malrettet og systematisk handtering af borgeres
personlige data er en forudsaetning for, at borgerne kan bevare tilliden
til de offentlige myndigheder.

Chef for digitalisering og forretningsudvikling Jens Kjellerup, Ballerup
Kommune mener, at informationssikkerheden og tillidsdagsordenen er
de helt grundlaeggende vilkar i digitaliseringen i kommunerne for at
kunne sikre borgernes rettigheder fremover.

Formand Henning Mortensen, Radet for Digital Sikkerhed, undrer sig
over, at kommuner og regioner er skrevet ud af den nationale plan for
cybersikkerhed. “De strategiske indsatser for national data-

beskyttelse i samfundet bgr omfatte kommuner og regioner.
Digitalisering af serviceeydelser og investering i datasikkerhed bar
felges ad af hensyn til borgernes tillid til de offentlige myndigheder.
[T-sikkerhedsspecialist og jurist Allan Frank, Datatilsynet, roser kommu-
nerne for deres indsats siden Databeskyttelsesforordningen tradte i kraft
den 25. maj 2018. “Der sker fejl. Maske en gang ud af tusinde, men det
sker. Og det er, nar det gar galt, at vi laeser om det. Sa selv om kommu-
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nerne ger et godt, professionelt stykke arbejde, ser vi stadig den slags
sager. Men indtil videre har vi kun indstillet til bader i syv tilfelde”.
Tidligere chefrevisor i BDO og Kommunernes Revision Anders Ganer
skriver i sit indlaeg, at kommunaldirektererne sidder i et dilemma, fordi
opgaven med at fremskaffe millioner til beskyttelse af personfelsomme
data, skal hentes andre steder i budgetterne.

“Kravene vokser i samme takt som trusselsbilledet. Men der fglger sjeel-
dent penge med ggede krav, og dermed bliver finansiering og opmaerk-
somhed en del af det store nulsumsspil.”

OS2rollekatalog er en lgsning, der idag bruges af 32 kommuner.
Sekretariatschef Charlotte Bulow Glavind, OS2rollekatalog: “OS2rolle-
katalog spiller en vigtig rolle for sikkerhed af persondata i forbindelse
med digitaliseringen. Varetagelsen af personlige data i forbindelse med
digitaliseringen er ikke kun et spgrgsmal
om lovgivning, men ogsa et spgrgsmal
om borgernes tillid til
myndighederne”.

Laes temaet om
Cybersecurity /

18-37



PwC CyberCrime Survey 2021

EEIRY

Nye avancerede former for angreb seetter samfundet under pres.

Cybersikkerhed er et centralt element i at sikre borgernes tillid til kritiske
institutioner i samfundet. Det gaelder i sdvel kommuner, regioner, styrelser

og stat.

| PwC’s Cybercrime Survey 2021 svarer 56%, at de har veeret udsat for
minimum én sikkerhedshaendelse og mere end hver tiende (15 %) siger, at = | \
de har oplevet mellem 6 og 15 sikkerhedshaendelser i det forgangne ar.

ensker vi at bisté den offentlige sektor med at skabe et sikkert digitalt
fund, hvor truslen om edelaeggende cyberangreb udefra minimeres, sé

vi som samfund fortsat kan drage nytte af teknologiens muligheder.

Download PwC'’s Cyh\ercrime Survey 2021:
pwc.dk/cyber21

PwC er en erfaren samarbejdspartner pa tvaers af den offentlige sektor

| PwC samarbejder vi med staten, regionerne og kommunerne om at sikre en velfungerende offentlig sektor, der
lebende tilpasser sig samfundets behov og udvikler relevante services af hgj kvalitet til gavn for borgerne. PwC
leverer en bred pallette af konsulentydelser og services, inden for digitalisering, dataanalyse, cyber-sikkerhed,
it-implementering, risikostyring og compliance. Vi har fokus pa at designe rammerne for en fortsat udvikling af
kerneopgaver og ydelser - det geelder bade digital ledelse, handteringen af it-udvikling og -drift og en effektiv
anvendelse af digitale veerktgijer.

Laes mere pa: pwc.dk/da/offentlig.html

)|

pwc

Revision. Skat. Radgivning. Succes skaber vi sammen ...
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at kommuner
skrevetud af
nationale cybersikkerhed”,

“Jeg synes det er bemaerkelsesveaerdigt, at kommuner og regioner er skrevet ud af den nye natio-
nale plan for cybersikkerhed, som er sat i sgen for de kommende tre ar,” siger formanden for Radet
for Digital Sikkerhed Henning Mortensen, der desuden er medlem af regeringens nye nationale

Cybersikkerhedsrad.

Kommunerne spiller stort set ingen rolle i den nyligt vedtagne plan for
national cybersikkerhed. Bevillingen pa 270 mio. kr. til den nationale
cyberstrategi er landet i Forsvarsministeriet og handler om at beskytte
samfundet mod udefrakommende trusler. Det synes Henning Mortensen
er helt i sin orden, men det undrer ham, at kommuner og regioner ikke
er med i den nye strategi, da de lgfter ansvaret for digitaliseringen af
velfaerdssamfundet og har en stor andel | at opfylde EU’s databeskyttelses-
forordning med GDPR- reglerne.

“| den nationale cyberstrategi star der masse om offentligt og privat
samarbejde og en masse om statens rolle, men meget lidt om kommuner-
ne og regionerne. Det virker som om, at kommuner og regioner indgar

i andre strategier, men bundlinjen er, at der ikke fglger penge med til at
lzse opgaverne om datasikkerheden i kommuner og regioner, og jeg synes
i det hele taget, det er problematisk at kalde det for en national strategi
uden at have kommuner og regioner med i den. De strategiske indsatser
for databeskyttelse i samfundet bgr omfatte kommuner og regioner, ”
siger Henning Mortensen.

Nar staten paleegger kommunerne en ny sikkerhedsopgave, har kom-
munerne en berettiget forventning om, at der fglger penge med til at
lgse den. Hvis der ikke ger, skal kommunerne finde pengene i deres eget
driftsbudget.
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“Selvfglgelig vil kommunerne kunne finansiere datasikkerheden, men jeg
ser gerne, at staten finder penge til det, som et tilskud fra staten til kom-
munernes datasikkerhed. Der bliver stillet saerlige krav til databeskyttelsen
i kommuner og regioner fra statens side, og det er bemaerkelsesvaerdigt,
at de ikke honoreres gkonomisk,” siger Henning Mortensen.

Digitalisering og databeskyttelse bgr fgiges ad

Henning Mortensen forfglger det synspunkt, at digitalisering af ser-
viceeydelser og investering i datasikkerhed ber felges ad af hensyn til
borgernes tillid til de offentlige myndigheder.

“Nar man digitaliserer s meget i kommunerne med henblik pa at finde
rum til at fa flere varme haender, er kommunerne ngdt til at gere det pa
en sikker og fornuftig made, ellers kan borgerne jo grundlaeggende set
ikke have tillid til behandlingen af personoplysninger. Nar kommunerne
effektiviserer og digitaliserer Igsninger og begynder at bruge kunstig intel-
ligens for at kunne lgse opgaver mere effektivt, jamen, sa skal databeskyt-
telsen naturligvis felge med, ellers ma man lade vaere med at digitalisere”.
“Der skal implementeres sikkerhedsforanstaltninger, og der skal laves
design, sa vi fortsat kan bevare tilliden til offentlig digitalisering,” siger
Henning Mortensen.

Hvis en udviklingsopgave eksempelvis koster 100 kroner at fa lavet, men



for at gare den mere sikker, vil den koste 110 kroner.

"Det er ngdvendigt, at kommunen saetter de 110 kroner af og ikke
lgser opgaven for 100 kr. Man ma ikke give kab pa sikkerheden af
persondata”.

"Jeg ser gerne kommunerne far flere penge til digitalisering med den
nedvendige datasikkerhed, sa vi kan bevare tilliden til digitaliserin-
gen. Det er tilliden til de offentlige serviccomrader, der er pa spil hvis
datasikkerheden ikke er god nok. Der kommer forhandlinger mellem
kommuner og Finansministeriet til maj — her ser jeg gerne, at kom-
munerne far flere penge til at ggre deres lgsninger mere sikre,” siger
Henning Mortensen.

Udfordrende teknologi

Hvis Henning Mortensen skal haeve sig lidt over kommunerne og tage
et kig ind pa Christiansborg “sa synes jeg, at det nogle gange er sadan,
at politikerne vedtager lovgivning, som kan vise sig at vaere ganske
udfordrende i forhold til borgernes fundamentale rettigheder,” siger
Henning Mortensen.

“SKAT vil, ifelge ny lovgivning, kunne bruge kunstig intelligens til

at profilere borgerne ved at samkare data fra sociale medier og alle
mulige registre og hvad de ellers kan hente ind fra hjemmesider. Det er
slet ikke i orden, fordi det saetter borgernes fundamentale rettigheder
under pres. Jeg har snakket om, at vi skal bevare tilliden til de offentlige
myndigheder gennem sikker digitalisering. Her synes jeg lovgiverne skal
gere sig nogen overvejelser om, hvorvidt man overhovedet tillade sig at
gere sadan med nye teknologier og tro, at man kan bevare borgeres og
virksomheders tillid til den offentlige forvaltning. En meget vaesentlig

' ' Nar man digitaliserer sa meget i kommunerne med
henblik pa at finde rum til at fa flere varme haender,

er kommunerne ngdt til at gore det pa en sikker og fornuftig

made, ellers kan borgerne jo grundizeggende set ikke have

del af vores demokrati er tilliden mellem borgere og den offentlige
forvaltning,” siger Henning Mortensen.

tillid til behandlingen af personoplysninger.

Henning Mortensen, Formand for Radet for Digital Sikkerhed
K
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Af Flemming Kjeersdam

It-sikkerhedsspecialist Allan Frank, Datatilsynet:

“Kommunerne gor en
stor indsats

for at leve op til
GDPR-reglerne”

Efter Databeskyttelsesforordningen tradte i kraft den 25. maj 2018, har
kommunerne gjort et mere systematisk og professionelt arbejde inden for
informationssikkerhed. Sadan siger IT-sikkerhedsspecialist og jurist Allan Frank,
Datatilsynet, og tilfgjer, at “generelt gar det godt og kommunerne ger en stor
indsats for at leve op til GDPR-reglerne”.

Digitaliseringen buldrer fortsat derudad i 2022, og det er ikke fglsomme informationer hos en ansat pa en enkelt enhed. Men

mindst pa baggrund af den digitale udvikling og at serviceydelser
oftere leveres digitalt, som betyder, at informationssikkerhed og
beskyttelse af personoplysninger bliver en stadig mere kompleks
disciplin. Nar det sa tages med i ligningen, at reglerne om person-
databeskyttelse er skaerpet efter Databeskyttelsesforordningens
ikrafttraeden i 2018, star det slet ikke sa darligt til med beskyttel-
sen af persondata i landets kommuner.

Coronakrisen har yderligere skubbet til trusselsbilledet de seneste
to ar, hvor overgangen til mere fjernarbejde og hybride arbejds-
pladser blandt medarbejderne har gget risikoen for, at hackere
kan lykkes med deres angreb mod virksomheder, kommuner og
myndigheder verden over. Enten ved at bryde ind i computere,
it-systemer eller angreb pa disse ved at lase data og presse virk-
somheder for lgsepenge.

“Det store skifte efter at Databeskyttelsesforordningen tradte i
kraft i 2018 er, at mange brugere — ikke kun ansatte i kommuner-
ne, men ogsa borgere — ikke laengere kun har en enhed, der giver
adgang til informationer. Far 2018 — altsa fer GDPR — 13 de fleste
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nu baeres informationer rundt mellem enheder, og data leveres og
sammenstilles remote pa medarbejdernes skaerme. Det gger kom-
pleksiteten med informationssikkerhed drastisk for kommunerne,
fordi sikkerheden skal understgttes af it og af arbejdsgange og
abningstider dggnet rundt. Set i det lys gar kommunerne det ret
godt,” siger IT-sikkerhedsspecialist og jurist Allan Frank, Datatilsy-
net, som felger forholdene taet.

GDPR-forordningen fra EU er ofte blevet omtalt som bgvl og
bureaukrati. Men faktisk blev forordningen sat i verden med det
formal at beskytte borgeres data, sa myndigheder ikke optraeder
uforsvarligt i omgangen med data.

Dertil er beskyttelse af persondata blevet en slags vabenkaplgb
mellem kriminelle som konsekvent forsgger at hacke sig ind i myn-
digheders og virksomheders it-systemer med det formal at skade
eller afpresse dem.

Har dette virtuelle vabenkaplgb sa fert til, at kommuner tager nye
teknologier i brug for at beskytte data?

"Ja, vi ser et stigende fokus pa kryptering. Som far naevnt ligger
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data ikke laengere kun et sted. Kommunale medarbejdere har
baerbare enheder og smartphones med vigtige oplysninger

pa. Derfor er det vigtigt, hvis en sagsbehandler tager sager
med hjem pa en baerbar enhed — en computer, en smartphone
eller et USB- stik, og hvis enheden bliver forlagt eller stjalet, at
informationerne er krypterede, s& den der uautoriseret far fat

i enheden, ikke far adgang til data. Krypteringen ser vi som en
tendens, og det er en ny standard for informationssikkerhed, ”
siger Allan Frank.

Kommunalvalget 2021

Vi skal dog ikke spole tiden mere end tre maneder baglaens,

da et USB-stik med navn, fgdselsdato, folkeregisteradresse og
valgnummer pa samtlige 92.425 stemmeberettigede borge-

re i Vejle Kommune forsvandt ved kommunalvalget den 16.
november 202 1. USB-stikket er stadig ikke fundet.

Det skrev TV Syd efter, at Vejle Kommune sendte et brev ud til
cirka 1.400 af kommunens borgere, der har navne- og adresse-
beskyttelse.

Som led i en teknisk back-up kerte en kommunal medarbejder
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rundt mellem valgstederne, og pa denne rundtur forsvandt
USB-stikket med de ukrypterede oplysninger.

Allan Frank: “Vi skal nu vurdere sagens naermere omstaendig-
heder. Som udgangspunkt er det altid en alvorlig sag med tab
af data om s& mange borgere. Nu skal vi helt konkret have
klarlagt, hvor let det vil vaere at fa adgang til oplysningerne,
hvis man uretmaessigt far fingre i USB-drevet”.

Der har ligeledes vaeret sager i Harsholm, Gladsaxe og Favrskov
Kommune med manglende kryptering. Alle tre kommuner er
indstillet til bader af Datatilsynet pa henholdsvis 50.000 kr. i
Hersholm, 100.000 kr. i Gladsaxe og 75.000 kr. i Favrskov.
“Borgerne kan ikke fraveelge kommunens behandling af
personoplysninger. Derfor har kommunen som dataansvarlig en
sarlig forpligtelse til at beskytte borgernes oplysninger, blandt
andet ved at beskytte computere og enheder gennem krypte-
ring,” siger Allan Frank.
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3345 databrud

| efterdret 2021 gennemfarte DR en aktindsigt om indberetninger
til Datatilsynet. Den viste 3345 brud pa datasikkerheden siden
coronapandemiens start i marts 2020 til september 2021. Knapt
halvdelen af disse tilfaelde er mails, som er sendt fra kommunen til
en forkert modtager.

Et eksempel pa sddan en mail med forkert modtager stammer fra
Guldborgsund Kommune, hvor en enlig mor var gaet under jorden
med sgn og datter. De havde faet nye navne og ny adresse, da de
skjulte sig for et familiemedlem, som de havde faet et polititilhold
mod.

Men kommunens afdeling for familie og forebyggelse havde sendt
brevet til familiemedlemmet med oplysninger om datteren.
Kommunaldirekteren gik bodsgang og beklagede sagen i medier-
ne.

Allan Frank: "Det sker maske en gang ud af tusinde, men det
sker. Og det er, nar det gar galt, at vi laeser om det. Sa selv om
kommunerne ger et godt, professionelt stykke arbejde, ser vi stadig
den slags sager. Men indtil videre har vi kun indstillet til bader i syv
tilfaelde. Sager sker i organisationer med mange medarbejdere og
mange kontakter til kunder. Vi ser lignende sager i forsikringssel-
skaber og banker, og der er tale om menneskelige fejl. Og der sker
menneskelige fejl — selv i en digital tidsalder.”

Guldborgsund Kommune er indstillet til en bgde pa 50.000 kr.

Det er dog veerd at bemaerke, at disse alvorlige brud pa personda-
taforordningen, er undtagelsen. Ud af de i alt 3345 databrud i lan-
dets kommuner, er der som sagt kun syv tilfelde, der er indstillet til
badestraf. Ved saerligt alvorlige sikkerhedsbrister kan Datatilsynet
politianmelde og indstille til badestraf.

Vejle Kommune har Datatilsynet indstillet til en bgde pa 200.000
kroner.

Det skyldtes, at den kommunale tandpleje, som fast praksis har
sendt velkomstbreve til begge foraeldre og i brevene oplyst adresser
pa begge foraeldre. Dermed har tandplejen i flere tilfaelde afsloret
beskyttede adresser.

Tre kommuner er desuden blevet politianmeldt, efter de har faet
stjalet computere. Computerne var ikke krypterede, og falsomme
oplysninger om mange tusinde borgere kan derfor vaere faldet i de
forkerte haender.
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IT-sikkerhedsspecialist og jurist Allan Frank, Datatilsynet.

“Nar vi skrider til politianmeldse med pastand om bgde, skyldes det
oftest, at vi ser overtraedelsen som et udtryk for manglende vilje
eller for lemfaeldig omgang med personoplysninger, som har en
alvorlig konsekvens for de involverede,” siger Allan Frank.

Lejre Kommune er blevet indstillet til en bgde pa 50.000 kr. for ikke
at have overholdt sin forpligtelse som dataansvarlig til at gennem-
fare passende sikkerhedsforanstaltninger.

Ingen af de syv bader, som Datatilsynet har politianmeldt, er endnu
blevet afgjort af Politiet.

Mere test

Néar nye it-systemer bliver afleveret fra en leverander til en kunde,
er de s& godt som aldrig klar til drift. It-afdelingen eller it-af-
delingens eksterne konsulent skal lave en lokal tilpasning til de
eksisterende it-systemer, herunder gennemfgre passende sikker-
hedsforanstaltninger. Det er afgarende at teste for utilsigtede fejl
og handelser, inden it-lgsningen gar i drift. Det lyder enkelt, men
det er det langt fra. Hvis farst et system med fejl tages i drift, bliver
fejlen gentaget, hvilket kan have store gkonomiske og personlige
konsekvenser for dem, der bliver ramt.

At sikre data i it-systemer, der bliver forsggt angrebet udefra,
kraever, at organisationen konsekvent gennemfgrer endringer i
systemer for at beskytte data. Der er ikke som i de tidligere naevnte
tilfeelde tale om menneskelige fejl. Dette er en del af it-afdelingens
eller driftsleverandgrens daglige arbejde. Det er i disse store kom-
plekse datacentre med mange brugere og mange kontakter med
borgere, at de indbyggede sikkerhedsmekanismer dagligt bliver sat
pa prove.

“Test er helt klart et sted kommunerne — og for den sags skyld alle
andre — kan blive bedre. Vi skal |zere at teste mere, inden vi tager
systemer i drift. Man skal ikke ga pa kompromis med datasikkerhe-
den, fordi man har travlt i hverdagen. Kommunerne skal afsaette
den forngdne tid og penge til at sikre sig, at it-systemerne fungerer
rigtigt, nar de saettes i drift,” siger Allan Frank.

K




Helt ny type
talegenkendelse til
danske kommuner

Teknologien er nu sa god, og vi kan erstatte redskaber som mus og tastatur

0og komme hurtigere i mal ved bare at tale til computeren.

Vores nye talegenkendelse genkender hurtigt og preaecist, og er samtidig

intuitiv og meget nem at ga til.

Profiltraening og darlig
genkendelse hgrer fortiden til

Teknologiske Igsninger udvikles for at hjeelpe
medarbejdere, men en travl hverdag kan spaende

ben for effektiv brug af teknologien, som i stedet
ender med at skabe frustrationer. Den udfordring
laser den nye talegenkendelse. Ny innovativ teknologi
og nye algoritmer leverer hurtigere og bedre genken-
delse. Den mere praecise rapportering betyder feerre
frustrationer for brugerne.

Kontakt Klaus Riisberg
for at hare mere.

T:51182770
Klaus.riisberg@omilon.com

Brugerne erigang
med det samme

Glem derfor alt om langsommelig opstart og
langvarig traening. Efter blot f& minutters tale
gengiver den nye talegenkendelse en tekst med
97-99 procents ngjagtighed. Det betyder skarp og
preecis rapportering lige fra farste anvendelse.

Hosting i Sverige ger det let

Lasningen er online tilgaengelig fra svenske
servere, hvilket ggr implementeringen simpel og
den daglige brug sikker, da alle GDPR foreskrifter
er overholdt.

# #
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Vi friger tid
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Tager hand om
informationssikkerheden

i Nyborg

| begyndelsen af 2020 tog ledelsen i Nyborg Kommune en beslutning om at oprette en afdeling for
Digitalisering og informationssikkerhed. | dag er der fem ansatte i afdelingen, heraf tre specialister

inden for informationssikkerhed til at fa skabt overblik over kommunens systemer og arbejdsgange
og to specialister inden for digitalisering, som blandt andet arbejder med automatisering.
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y
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To af de fem medarbejdere i Nyborg Kommunes afdeling for infor-
mationssikkerhed er Anders Chemnitz og Ditte Baltersen. Begge
startede i Nyborg Kommune i efterdret 2020 nogle maneder efter,
at afdelingen var oprettet.

“Vi kom til en kommune, hvor GDPR-reglerne kgarte i excel ark

og i word dokumenter. S vores farste opgave i den nyoprettede
afdeling var at finde et it-system, hvor vi kunne forankre alle pro-
cesser og arbejdsgange, sa vi fik et overblik over forretningen om
de kritiske persondata, og hvor de eventuelle sarbarheder fandtes
i it-systemerne,” siger sikkerhedskonsulent Anders Chemnitz,
Digitalisering og I-sikkerhed.

Afdelingen for Digitalisering og I-sikkerhed foretager risikoanaly-
ser og understgtter forretningen i forhold til GDPR-reglerne.
Nyborg Kommune valgte Siscon som leverandgr af et it-system
for at fa skabt et sikkerhedsmaessigt overblik over de risici, der er i
kommunens systemportefalje.

"Efter det farste ar fik vi skabt et overblik og for nylig er vi gaet

i gang med et haendelses-registrerings modul, hvor vi kan fa
haendelser om persondata ind fra hele organisationen, sa kan

vi afdaekke, hvor det er sket — i hvilken forretningsproces og
it-system”.

“Fra en start af besluttede vi at have fokus pé forretningsproces-
ser. Kommunen behandler en masse kritiske persondata, og det er
i omgangen med disse persondata, at vi skal bevare overblikket,
sa der sker faerrest mulige haendelser og brud,” siger Anders
Chemnitz.

Sikkerhedskonsulent Ditte Baltersen, Digitalisering og I-sikkerhed:
"I dag har vi faet skabt et langt bedre og mere kvalificeret sy-
stemoverblik, der har sat struktur pa arbejdsgangene og udnytter
kommunens tid og ressourcer langt mere effektivt, end hvis det
skulle hentes i regneark og Word-dokumenter”.

Information Security Management system (ISMS) er det system,
der har givet overblik over de processer om risikovurderinger og
konsekvensanalyser, der kan bruges til at afklare, hvilke indsatser
der er behov for.

', | dag har vi faet skabt et langt bedre
og mere kvalificeret systemoverblik, der
har sat struktur pa arbejdsgangene og udnytter

kommunens tid og ressourcer langt mere effektivt,

end hvis det skulle hentes i regneark og
Word-dokumenter”.

Sikkerhedskonsulent Ditte Baltersen, Nyborg Kommune

Nyborg Kommune

Nyborg Kommune oprettede som sagt afdelingen for digitalise-
ring og I-sikkerhed i begyndelsen af 2020 og med reference til
gkonomichefen.

Anders Chemnitz: “Jeg mener kommunen gjorde det i erkendelse
af, at man savnede et sted at forankre informationssikkerheden.
Alle de aktiviteter omkring processer og opmaerksomhed pa
informationssikkerhed er jo ikke hardcore it. Men der er en belge
af lovmedholdelighed, der skyller ind over os, og den er vi jo ngdt
til at fange og reagere pa. Hermed fik vi fra starten fuld ledelses-
opbakning.”

Afdelingen har solid, faglig opbakning fra kommunens Informati-
onssikkerhedsudvalg med kommunaldirektgren for bordenden.
Ditte Baltersen: “Vi valgte control manager fra Siscon som ISMS
system. Her er der faciliteter, hvor du kan dokumentere risikovur-
deringer, fortegnelser om beredskab, awareness og haendelses
handtering mv.. Dermed kommer vi veek fra det sted, hvor vi
behandler GDPR-reglerne med en raekke lgse excelark og word
dokumenter. | stedet skaber systemet sammenhange pa tveers af
systemportefglien og arbejdsgange, som giver vores afdeling og
ledelsen et overblik.”

Awareness

Det er et keempe job at skabe opmaerksomhed (awareness)
omkring informationssikkerheden i en kommunes afdelinger og
med op til over 300 forskellige it-systemer. | Nyborg Kommune
har I-sikkerhedsafdelingen taget den offensive vej. Det vil sige
afdelingen har vaeret pa turné rundt til alle afdelinger og skabt
bevagenhed i organisationen.
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" Det er utroligt vigtigt, nar vi gerne vil
arbejde med informationssikkerhed p3 et

sa detaljeret niveau, som vi ggr, at vi har ledelsens
opbakning til at gore det. Vi kommer jo ud i afdelin-
gerne og fortzeller dem, at de skal prioritere noget

tid til informationssikkerhed.

Sikkerhedskonsulent Anders Chemnitz, Nyborg Kommune.

Anders Chemnitz: “Det er utroligt vigtigt, nar vi gerne vil arbejde
med informationssikkerhed pa et s& detaljeret niveau, som vi gar,
at vi har ledelsens opbakning til at ggre det. Vi kommer jo ud i

afdelingerne og fortzeller dem, at de skal prioritere noget tid til skabt den opmaerksomhed i organisationen. Jeg synes, vi star et
informationssikkerhed, og her hjzelper det, at vi kommer med rigtig godt sted i dag”.

ledelsens opbakning”. Anders Chemnitz: “Vi tager informationssikkerheden meget seri-
Ditte Baltersen: “Det har kostet os ekstra tid at gare vores arbejde @st. Du kan ikke undgd, at der sker databrud, nar du behandler sa
pé den made ved at tage rundt og undervise folk i informations- mange personlige data, som vi ger. Der er ingen kommuner, som
sikkerhed gennem workshops og pa e-learningkurser og personli- @nsker at fa udstillet borgerne”.

ge interviews. | stedet for at sende spergeskemaer ud og sa skulle “Hele pointen med GDPR-regelszettene er, at vi har ansvaret for
samle data op bagefter. Dét, vi kan se idag, snart 1% ar efter vi er at beskytte folks personfglsomme data. Det handler om at bevare
startet er, at de ansatte kommer til os og melder ind, hvis der sker borgernes tillid til myndighedernes handtering af personfglsom-
et brud eller en haendelse, og nogle gange kontakter de os, far me,” siger Anders Chemnitz.

det sker. Det er en keempe fordel for os som afdeling at have K
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IT-INFRASTRUKTUR
PA ABONNEMENT

edgemo og Danoffice IT er gaet sammen og har skabt Danmarks steerkeste it-servicekatalog.

Med lynhurtig onboarding og korte exit-betingelser - enkelt som et abonnement. Abonnér pa
infrastruktur, drift eller begge dele.

Laes vores historier med fx Haderslev, Kolding og Langeland Kommune pa edgemo.com.
Kontakt os pa info@edgemo.com for at fa en gratis preveperiode pa flere af vores services.

DanofficelT edgemo’

it instinct
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Af Flemming Kjeersdam

Jens Kjellerup, Ballerup Kommune:

“Informationssikkerheden
saetter barren for bhorgernes
tillid til kommunerne”

Chef for Digitalisering og Forretningsudvikling Jens Kjellerup Ballerup Kommune mener, at EU-domstolens afge-
relse om Schrems Il har sat en ny retning for informationssikkerheden, som pavirker kommunernes muligheder
for at opfylde de grundlaeggende malsaetninger om borgernes rettigheder ved at bruge kommunale dataser-
vices.
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“Informationssikkerheden er den vigtigste dagsorden inden for
digitalisering, fordi myndighederens omgang med data saetter
barren for borgernes tillid til det offentlige. Tillid er sveert at
bygge op, men kan hurtigt brydes ned igen,” siger chef for
Digitalisering og Forretningsudvikling Jens Kjellerup, Ballerup
Kommune.

Barne- og undervisningsministeriet gennemfarer arligt trivsels-
malinger pa skolerne, som ministeriet sagde ikke ville blive brugt
til at fortaelle om den enkelte elevs trivsel. Men mdlingerne
landede i kommunerne, som derefter kontaktede foraeldrene til
de bgrn med de darligste tal. S& kom stgjen.

“Nar vi laver sddan noget er det helt klart, at befolkningen
mister tillid til myndighederne. For borgerne vil gerne have de
digitale services, men vil ogsa gerne beskytte deres privatliv, sa
kommunerne ikke bruger data til at mase sig ind pa dem eller
ved at misbruge deres personlige data”.

“Som kommune skal vi vaere opmaerksomme pd, at vi har magt
over borgerne og lovgivningen bag os. Det er helt ngdvendigt,
at vi traeder forsigtigt. Det har vi laenge haft inde pa radaren i
Ballerup Kommune. Ikke forstaet saddan, at vi ikke digitaliserer.
Vi digitaliserer rigtig meget og har mange gevinster med mange
borgerrettede services, som borgerne bruger rigtig meget. Men i
omgangen med data om borgernes private oplysninger, er vi me-
get omhyggelige med at holde os pa den rigtige side af loven,”
siger Jens Kjellerup.

Jens Kjellerup mener, at informationssikkerheden og tillidsdags-
ordenen er de helt grundlaeggende vilkar i digitaliseringen i
kommunerne for at kunne sikre borgernes rettigheder fremover.
"Hvis borgerne ikke har tilliden til de offentlige myndigheder, vil
de lade vaere med at give data eller afgive forkerte data. | begge
tilfaelde har vi ikke noget at digitalisere med. Sa kan vi lige sa
godt slukke digitaliseringsmaskinen. Sikkerhed og borgernes
tillid til os er idag de vigtigste dagsordener,” siger Jens Kjellerup.

Skillevej

Effekterne af EU-domstolens Schrems Il afggrelse fra 16. juli
2020 er nu ved at szette sig i det offentlige digitale landskab,
bade blandt kunder og leveranderer. Jens Kjellerup mener, at
kommunerne star ved en skillevej.

"Borgerne, som bruger de digitale services i kommunerne, kan
ikke skelne mellem de mange lgsninger, hvor data handteres. Vi
kommer som kommuner til at traeffe nogle valg i de kommende

ar. Kommunerne skal leve op til lovgivningen. Min holdning
er, at de leverandgrer, som leverer til kommunerne, skal vaere
forpligtet til at laegge data i europaeiske datacentre. Lasninger,
der ukritisk er placeret pa amerikansk ejede cloudtjenester, er i
strid med Schrems-Il dommen. Hvis kommunerne er pa kanten
af loven pa den made, risikerer vi at tabe borgernes tillid til
digitaliseringen,” siger Jens Kjellerup.
"Eksempelvis bruger vi ikke Microsoft Office 365, fordi hvis vi
gjorde matte vi ikke sende mails med personoplysninger som
indhold - heller ikke internt i organisationen. Office365 karer i
Microsofts cloud og datacentre, som er ejet af amerikanske le-
verandgrer, om som er forpligtet af amerikansk lovgivning om at
udlevere data til amerikanske myndigheder og domstole uanset
hvor datacentrene er placeret i verden. Nogle af lovene paleegger
cloudleverandgrerne at de ikke ma ikke at oplyse til kunden, at
de har udleveret data til myndighederne. S& grundlaeggende ved
vi godt, at schrems Il dommen siger “nej” til ukritisk at benytte
amerikanske cloud leverandgrer, men i et vist omfang lader vi
som om, det ikke er et problem. Det store problem opstar den
dag Datatilsynet opdager hvad der sker og kommer med en
udtalelse eller en bgde. Problemet er ikke baden, men at lige der
taber vi borgernes tillid,” siger Jens Kjellerup.

K

Ostrig forbyder
Google Analytics

Max Schrems anlagde 101 retssager i
kelvandet pa EU-domstolens afggrelse
i 2020. Den forste sag er nu afgjort ved

det ostrigske datatilsyn, som har for-

budt at bruge Google Analytics.

" Informationssikkerheden er den vigtigste dagsorden inden
for digitalisering, fordi myndighederens omgang med data

saetter barren for borgernes tillid til det offentlige. Tillid er svaert

at bygge op, men kan hurtigt brydes ned igen.

Jens Kjellerup, chef for Digitalisering og Forretningsudvikling, Ballerup Kommune.
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Af Flemming Kjeersdam

0SZ2rolickatalog
gger overblikket
over
medarbejdernes
roller og
rettigheder

0S2rollekatalog bruges i dag af 32 kommuner, der samarbejder
om at sikre vedligehold og udvikling af softwaren, der styrer
tildelingen af medarbejdernes roller, rettigheder og adgange til
datai fagsystemer.

Sekretariatschef 0S2rollekatalog Charlotte Glavind Biilow
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Det startede med, at tre kommuner i 2016

fik idéen til at udvikle en lgsning til styring

af roller og rettigheder. De tre kommuner er
kendt under betegnelsen “3K", som omfatter
Syddijurs, Norddjurs og Favrskov kommu-

ner — alle placeret i @stjylland. Herefter hjalp
Skanderborg og Horsens kommune til med at
baere systemet ind i foreningen OS2.

Med store systemportefgljer i kommunerne
er det bade besvaerligt og omkostningstungt,
nar hvert fagsystem har dets egen tildeling af
rettigheder, sa tildelingen sker enkeltvist fra
system til medarbejder. Derfor blev OS2rolle-
katalog sat i verden som et system, der skal
skabe overblik over medarbejdernes roller og
rettigheder pa tveers af fagsystemer. OS2rol-
lekatalog ger det overskueligt, om medarbej-
derne bliver tildelt de rigtige rettigheder og
dataafgraensninger i de enkelte fagsystemer.
Kort sagt, et overblik over hvem der ma se
hvad i hvilket system?

Den idé har dbenbart veeret sa indlysende
rigtig, at der de seneste fem-seks ar er kom-
met 27 nye kommuner til i samarbejdet. Nu
er der 32 kommuner, som arbejder sammen
om OS2rollekataloget. At OS2rollekataloget
er skrevet pa en Open Source licens betyder,
at kildekoden ligger frit tilgaengeligt for alle
og at alle der gnsker det kan bidrage til videre-
udviklingen af lgsningen.

Det er softwarehuset Digital Identity, der har
skrevet lgsningen og som stadig arbejder sam-
men med kommunerne om videreudviklingen.
“0S2rollekatalog samler og standardiserer
brugerstyringen og tildeler roller pa tvaers

af de mange fagsystemer. Samtidig under-
statter OS2rollekataloget principperne i den
faelleskommunale rammearkitektur for sik-
kerhed. Dermed far ledelsen sikkerhed for, at
medarbejderne har de ngdvendige rettigheder,
nar de far adgang til data i et fagsystem,”



siger Charlotte Glavind Bulow, der star for
sekretariatet for OS2rollekatalog og er ansat
i Favrskov Kommune.

Et enkelt klik

Det besnaerende ved at anvende OS2rol-
lekataloget er det overblik lederen far

med et enkelt klik og ved at kigge et sted.
Lederen kan praecist se, hvilke rettigheder
medarbejderne i afdelingen har pa tvaers

af fagsystemer. Kommunernes politik for,
hvor ofte medarbejderes rettigheder skal
genbesgges er forskellige, men mange
steder er tommelfingerreglen, at de med-
arbejdere der har administratorrettigheder
ind i fagsystemer, som indeholder mange
personfalsomme oplysninger, skal attesteres
hver tredje maned og andre medarbejdere
ca. hver sjette maned. Dette kan OS2rolle-
katalog ogsa hjzaelpe med, fordi de relevante
ledere far remindere nar det er tid til at
attestere samt kan traekke rapporter over
rettigheder og hvordan de oprindeligt er
blevet tildelt.

"Det handler dybest set om, at de ansatte
har de korrekte adgange til data i fagsyste-
mer. De ma ikke have adgang til oplys-
ninger, de ikke ma se. OS2Rollekataloget
skaber synligheden over disse rettigheder.
Det kan godt vaere, at en medarbejder

har en rettighed til at se informationer i et
konkret fagsystem, men at den rettighed
eventuelt kan konflikte med oplysninger i et
andet fagsystem, som medarbejderen ikke
skal have adgang til. Sa vi taler ikke kun om
rettigheder til ét system. Vi taler ogsa om
summen af rettigheder for medarbejdere,
der har adgang til flere forskellige systemer.
Hvis man er mange steder af en eller anden
arsag, kan man ende med at have en bred
adgang til fagsystemer og dermed have

adgang til mere, end man ma se. OS2rol-
lekatalog er et vaerktgj der giver ledelsen
overblikket pa tvaers af systemer,” siger
Charlotte Glavind Bulow.

OS2Rollekatalog sparer tid i administratio-
nen af rettigheder. Kommunerne kan bade
skaere ned pa tidsforbruget i forbindelse
med at oprette nye brugere og a&endring
af eksisterende brugeres rettigheder. Uden
OS2rollekataloget skulle lederne ind i de
enkelte systemer for at aendre rettigheder
eller slette en medarbejder, der holder op
med at arbejde i kommunen.

Vigtig for informationssikkerheden
Charlotte Glavind Bulow mener, at OS2rol-
lekatalog spiller en vigtig rolle for sikkerhed
af persondata i forbindelse med digitali-
seringen, da OS2rollekataloget hjeelper
kommunerne med at opfylde GDPR-forord-
ningen fra EU. Mange taler om, at vareta-
gelsen af personlige data i forbindelse med
digitaliseringen ikke kun er et spgrgsmal
om lovgivning, men ogsa et spargsmal om
borgernes tillid til myndighederne.

"I OS2rollekataloget kan man saette
dataafgraensninger op i forhold til de
forskellige roller og hvad den enkelte ma
se. En administrator i [T-afdelingen ma ikke
se det samme som en administrator pa en
skole i et givent system, da der er tale om
to forskellige adgange. Man kan bruge
KLE numre til at definere hvilke data, den
enkelte har adgang til. Man kan ogsa lave
afgraensningen pa organisationsniveau —
som f.eks. inden for hjemmepleje.

Sa OS2rollekataloget er opfylder de krav
GDPR seetter til dataafgraensning,” siger
Charlotte Glavind Bulow.

"Styringen af rettigheder er en vigtig disci-
plin for omgangen med personlige data.

Lesningen er ifalge Charlotte Glavind Biilow ret konkurrencedygtig pa prisen.
20.000 kr. om aret for en lille kommune, 30.000 kr. for en mellemstor, 40.000 kr. om aret for en stor kommune for

OS2rollekatalog giver ledelsen et vaerktg;j
som sikrer, at medarbejdere far de rigtige
rettigheder. Dette gavner bade medarbejde-
re og borgere. Medarbejderne far adgang
til de korrekte data. Borgerne er sikre pa,

at medarbejderne ikke kigger mere end de
ma. Det giver en tryghed hos borgerne til
forvaltningen af data.”

Nye funktioner
Der er 11 kommuner - ud af 32 —derer
saerligt aktive i koordinationsgruppen for
OS2rollekatalog. Kooordinationsgruppen
tager manedligt ensker op til nye funktioner
i lgsningen.
Lige nu arbejder koordinationsgruppen med
at udvikle et attesteringsmodul.
Charlotte Glavind Bulow: ”Attesteringsmo-
dulet skal ggre processerne endnu mere
automatiserede. Det er, nar der sendes mails
til afdelingsledere, om at forny rettigheder.
Her sender OS2rollekatalog automatisk
mails, nar der skal genfornyes eller rykkes
for svar pa rettigheder”.
At kommuner gar sammen om faelles |g@s-
ninger er den nye made at arbejde sammen
pa.
"Det er den nye made at samarbejde pa i
kommunerne. At ga sammen om at stille
krav til lgsningerne. Vi far lgsninger, der
er skraeddersyet til de  enkelte kommu-
ners virkelighed, og det favner bredt, og
da vi gennem Open Source kan deles om
lzsningerne, sikrer vi ogsa lgbende udvikling
til gavn for flest mulige kommuner,” siger
Charlotte Glavind Bulow.

L€<¢

videreudvikling og governance. Dertil kommer drift pa et nogenlunde tilsvarende leje, hvis man ikke vil
driftsafvikle lasningen selv.
OS2rollekatalog er kompatibelt med 0S2MO og andre organisationskomponenter
Digital Identity leverer OS2rollekataloget og driver det som Saa$ lgsning
Rollekatalog deekker mere end 40 systemer i Favrskov Kommune
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Af Anders Ganer

Kommunaldirektgrens dilemma

b

Der er ingen tvivl om, at der stilles store krav til kommunernes informationssikkerhed, og at kravene vokser i

samme takt som trusselsbilledet. Men der falger sjeeldent penge med ggede krav, og dermed bliver finansiering

og opmaerksomhed en del af det store nulsumsspil.

Det er en direktionsopgave at finde pengene til informationssik-
kerhed. Endda en saerdeles vigtig en af slagsen. Endnu en...

Pa overfladen ligner alle kommuner hinanden.

Organisering og principper er beskrevet i en informationssikker-
hedsstrategi med tilhgrende bilag og handbager. Der er nedsat
et informationssikkerhedsudvalg med en fagdirekter for borden-
den og med bl.a. Databeskyttelsesradgiveren og digitaliserings-
chefen som medlemmer. Udvalget skal s& udmgnte strategien i
praksis og holde gje med at dette sker. Der holdes to-fire arlige
mader.

Skibet er sat i sgen.

Hvorfor i grunden? - og hvordan?

Borgernes tryghed

Nyere undersggelser viser, at mange er utrygge ved det offent-
liges evne til at beskytte personoplysninger mod misbrug. Det
offentliges succes star og falder med borgernes tillid.

Den tillid ma vi ikke saette over styr.

Borgerne forventer kommunal kontrol af, at medarbejderne ikke
misbruger adgangen til personoplysninger. Ogsa Datatilsynet
forlanger, at der feres kontrol og at kontrollen dokumenteres.
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Her er en tillidsbaseret ledelse slet ikke tilstraekkelig.

Min anbefaling er at bygge kontrollerne ind i det ledelsestilsyn,
der i forvejen findes i den enkelte kommune. Centralt forankret
og lokalt udmgntet.

Sa kan kontrollerne designes ud fra et fagligt og ledelsesmaes-
sigt kendskab til omradet. Og da de fleste kommuner i forvejen
har rutiner til at sikre sig, at der fares et gkonomiske ledelsestil-
syn, kan der blot tilfgjes et ekstra emne.

Der vil sikkert lyde kritik fra bade medarbejdere og mellem-
ledere om @get bureaukrati, papirnusseri, centralstyring etc.
Men kommunalt ansatte har faktisk en meget hgj faglig stolt-
hed, og heri ligger bl.a. 0gsd, at man ikke snager i sager, som
er en uvedkommende. Kontrolopgaven skal blot salges pa den
rigtige made. For det er jo en fornuftig kontrol!

Nemmere sagt end gjort

Stort set alle kommuner baserer sikkerhedsarbejdet pa 1SO
2700x-standarderne. Problemet er, at en del kommuner har
veeret i gang i en arraekke uden reelt at komme i mal.
Vaesentlige omrader af standarden er ikke daekket, forretnings-
gange er aldrig implementeret i praksis, dokumentationen er




utilstraekkelig, kontrolmiljger er aldrig etableret 0.m.a.

Der er rigeligt med huller til at udgere en vaesentlig risiko.
ISO-standarderne indeholder en lang raekke fornuftige krav
og anbefalinger, som kan reducere risikoen for tilgaengelighed
til systemerne eller tab/misbrug af data. Nogle af dem koster
penge at fare ud i livet, mens andre kraever ressourcer og
kompetencer, som kommunen ikke har. Derfor kan det traek-
ke ud med at fa de ngdvendige sikkerhedstiltag implemente-
ret. Nemt er det ikke.

Den viden om tingenes konkrete tilstand tror jeg ikke, at
kommunens topledelse ngdvendigvis har.

Jeg kan i hvert fald ikke laese noget herom i drsrapporterne
fra Databeskyttelsesradgiveren til byrddet, men disse rappor-
ter er jo oftest mere juridisk end teknisk funderet.

Min anbefaling er at fa synliggjort over for kommunens tople-
delse, hvor man mangler at implementere vaesentlige dele af
informationssikkerhedsstrategien.

Den der har handen pa kogepladen, bar have en reel mulig-
hed for at aendre bade kurs og hastighed. Men det kraever at
man kender positionen.

Risiko for pengeafpresning

- eller det der er vaerre?

Risikobilledet har aendret sig de seneste ar. Hackere traenger
ind, blokerer systemer eller offentligger data og presser pen-
ge. Ogsa hos det offentlige.

Men rigtigt mange kommuner mangler bade konkrete sikker-
hedstiltag og har utilstraekkelige beredskabsplaner pa cyber-
og informationssikkerhedsomradet. Man kan ikke gardere
sig 100 pct., men det er ingen undskyldning for ikke at vaere
langt bedre klaedt pa.

Regeringen har ganske vist i december 2021 fornyet den
nationale strategi for cyber- og informationssikkerhed, men
strategien omtaler primaert en raekke statslige initiativer.
Kommunerne er stort set ikke naevnt, men det fritager ikke
den enkelte kommune for at vaere bevidst om egne styrker og
svagheder.

" Min anbefaling er at 3 synliggjort over
for kommunens topledelse, hvor man

mangler at implementere vaesentlige dele af
informationssikkerhedsstrategien.

Anders Ganer, Fhv. Chefrevisor i BDO og Kommunernes Revision

Mangearig erfaring som
chefrevisor hos BDO og
Kommunernes Revision
Nu selvstaendig radgiver om
informationssikkerhed

Min anbefaling er at palaegge informationssikkerhedsudvalget
at fa ajourfgrt kommunens risikobillede pa cybersikkerheds-
omradet og fa det ngdvendige beredskab pa plads. Det er
sveert, det kan vaere utilstraekkeligt, og det koster penge. Men
det er ngdvendigt.

Men tilbage til kommunaldirektgrens dilemma.

Ved du som kommunaldirektar rent faktisk, at din organisa-
tion har styr pa risikobilledet, at kommunens sikkerhedsbe-
stemmelser ogsa afspejler virkeligheden, og at de overholdes
i dagligdagen?

Er du i tvivl, s bed informationssikkerhedsudvalget om

at redeggare for, hvordan og i hvilket omfang kommunen
systematisk arbejder med risikoanalyser og hvordan resultatet
heraf indarbejdes i den daglige drift.

Ved du, om der reelt bliver udfert kontroller i et omfang, som
tilfredsstiller bade borgernes og direktionens forventninger
og myndighedernes krav? Laerer kommunen af resultatet? Og
kan kontrollerne dokumenteres udfert.

Er du i tvivl, sd bar informationssikkerhedsudvalget ogsa her
kunne give en status. Gerne en arlig en, som drgftes i den
samlede direktion.

Selv om en af kommunens fagdirektgrer i forvejen er “sat for
bordenden” i informationssikkerhedsudvalget, s& anser jeg
det ikke som utidig indblanding, hvis kommunaldirekteren
stiller ret konkrete spargsmal. Det er tvaertimod et udtryk for
velmenende interesse.

Men forskellen kan nogle gange vaere harfin...

K
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Forhandlinger

mellem EU og USA om

nyt overforselsgrundlag af
persondata

Lige nu pagar forhandlinger mellem EU-Kommissionen og USA om et nyt overferselsgrundlag af persondata, som
ville, hvis forhandlingerne lykkes, kunne sikre danske kommuner at bruge amerikansk ejede cloudleverandgrer til
deres services.

Af Flemming Kjeersdam
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Siden EU-domstolens Schrems Il afgarelse af 16. juli

2020 har kommunernes anvendelse af amerikanske
leverandgrers cloudlgsninger vaeret udfordret. | november
2020 - og senest i juni 2021 — kom EDPB (det Europze-
iske Databeskyttelsesrad) med vejledning, der ikke hjalp
kommunerne ret meget i praksis. Men nu har Datatilsynet
skrevet et vejledningsudkast om cloud, som fortolker
EDPB’s vejledning. Med KLs gjne er det rigtigt positivt, og
chefkonsulent, jurist Pernille Jgrgensen, Digitalisering og
Teknologi, KL, peger pa, at der netop er behov for konkre-
te, autoritative udmeldinger om, hvad Schrems ll-dommen
betyder for kommunernes muligheder for at anvende
amerikanske cloud-leveranderer.

Vejledningsudkastet fra Datatilsynet, som gennemgar de
vigtige dele af EDPB’s vejledning, beskriver bl.a.hvordan
det vil veere muligt at overfgre personlige data til USA,
som efterretningstjenesten i USA ikke har interesser i at
se. "Nu mangler vi bare at fa en liste over, hvad det sa er
for nogle data, som ikke er interessante for den ameri-
kanske efterretningstjeneste. Det haber vi kommer med

i den endelige vejledning fra Datatilsynet. Sa vi kan se,
om kommunerne reelt kan bruge denne “kattelem” til
noget”, udtaler Pernille Jargensen.

Danske kommuner har i praksis vaeret udfordret om
overfarsel af persondata til usikre tredjelande. Da USA
efter EU-domstolens afgarelse i juli 2020 er at opfatte
som et usikkert tredjeland, har det givet danske kommu-
ner hovedbrud, da de altovervejende bruger amerikanske
leverandgrer til cloudlgsninger.

EU-domstolens afgerelse fra 2020 underkender det
eksisterende dataoverfgrselsgrundlag til usikre tredjelan-
de — og har kategoriseret USA som et usikkert tredjeland.
Det er ikke fordi danske kommuner sender personlige
data over Atlanten, men nar der ydes support “udenfor
lukketid” vil den amerikanske leverandgr af it-lgsningen
falge solen dagnet rundt og yde supporten fra et land,
hvor der er dbent. Nar en supporter i et tredjeland kigger
pa en mail med personfglsomme oplysninger, er der ifglge
EU-domstolen tale om en dataoverfarsel.

FISA 702

Det andet problem er, at amerikansk lovgivning tillader
amerikanske efterretningstjenester og domstole at fa
udleveret data fra amerikanske leverandgrer, ifglge FISA
702. Den sarlige lovgivning, FISA 702 tillader, at de kan
fa udleveret data fra cloudleverandgren og tjekke mails og
andre fglsomme oplysninger hos europaeiske borgere eller
borgere fra andre lande som er bosiddende i Europa. Det
betyder, at selv om data er placeret pa servere i Europa,
har amerikanske efterretningstjenester og myndigheder
kunnet kraeve data udleveret hos amerikanske leverandg-
rer.

Datatilsynets nye vejledning tager dette emne op. Det er
KL rigtigt glade for. “Vi har behov for klar vejledning om,
hvordan kommunerne skal forholde sig til leverandgrernes
lovord om, at data ikke vil blive udleveret til de amerikan-
ske myndigheder. Er det godt nok med lovord, eller hvilke
krav skal kommunerne stille til leverandgrerne? Det haber
vi, den endelige cloud-vejledning giver klart svar pa,” siger
Pernille Jgrgensen.

Nu mangler vi bare at fa en liste over, hvad det
sa er for nogle data, som ikke er interessante
for den amerikanske efterretningstjeneste. Det haber vi

kommer med i den endelige vejledning fra Datatilsynet.

83 vi kan se, om kommunerne reelt kan bruge denne

"kattelem” til noget.

Chefkonsulent, jurist, Pernille Jargensen, KL

Der er fortsat intense forhandlinger i gang imellem
EU-Kommissionen og de amerikanske myndigheder for
at fa aftalt et nyt overferselsgrundlag, der kan lovliggare
dataoverfarsler til USA og brug af amerikanske leveran-
darer. Begge parter er interesseret i at lgse problemerne,
sa danske kommuner fortsat kan bruge amerikanske
leverandgrer. De amerikanske leverandgrer har de seneste
ar oprettet eller er ved at oprette datacentre i Danmark,
Facebook, Apple, Google og Microsoft — for nu at naevne
de stgrste. Men at amerikanske datacentre placeres i
Danmark, og at data placeres i Danmark, er ingen garanti
mod FISA 702, da det er det amerikanske ejerskab til disse
virksomheder, der vejer tungest.
KL ser frem til at se, hvordan at se den endelige cloud-vej-
ledning fra Datatilsynet kan hjaelpe kommunerne med
denne svaere sag.
Pernille Jargensen: “Nar vi har meldingerne “sort pa
hvidt”, vil vi kunne radgive kommunerne yderligere.
Lige nu ved vi ikke, hvornar Datatilsynet offentligger
den endelige vejledning, og vi ved heller ikke, hvornar
forhandlingerne mellem USA og EU-Kommissionen om et
nyt overfarselsgrundlag er pa plads. Forhandlingerne er
fortrolige, sa vi kender ikke status”.

<«
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DIGITALISERING
Af Carsten Steno

KUNSTIG
intelligens

Kunstig intelligens kan
skabe vaerdi i kommunerne

Kunstig intelligens (Al) har i flere tilfaelde vist sig velegnede til at understgtte sagsbehandleres
arbejde. Det har de forste signaturprojekter vist. Nu bliver der sat seks nye kommunale projekter i
gang, der skal vise, om Al kan indfgres i storre skala.

Kunstig intelligens kan skabe vaerdi i kommunerne.

Det har vist sig i flere af de sakaldte Al-signaturprojekter, der er
et led i den offentlige sektors forsag med kunstig intelligens.
Derfor gaelder det nu om at fa afprevet flere algoritmer i drift
og se om de fungerer i dagligdagen.

Det naeste skridt er seks godkendte Al-projekter i kommunerne,
som er skudt i gang 1. januar 2022. Disse projekter har det
feelles kendetegn, at de skal bidrage med erfaringer med at
implementere algoritmer i starre skala og i nogle tilfaelde pa
tveers af flere kommuner.

Projekterne har ikke som formal at Al skal erstatte kommuna-
le sagsbehandlere, men Al har i flere af signaturprojekterne

vist sig at veere velegnede til at understgtte sagsbehandleres
arbejde.

“Vi er ikke ude i, at mennesker skal erstattes af algoritmer. Men
der, hvor datagrundlaget er korrekt og noget virker 80 pct.

er det interessant at se om det kan bidrage med overblik og
indblik som medarbejderen kan tage med i sagsbehandlingen.
At skaffe et “proof of concept” sa at sige”, siger chefkonsulent,
Sgren Frederik Bregenov, KL, der koordinerer KLs arbejde med
kommunale signaturprojekter.

| den farste bglge af signaturprojekter har Al vaeret til nytte i en
raekke sammenhange. Nu saettes yderligere seks kommunale
projekter i gang, sa der i alt er 20 projekter i kommunerne og
et antal i regionerne — sa der er omkring 40 projekter i alt. Alle
finansieret af en pulje pd 200 mio. kr.

Chefkonsulent Sgren Frederik Bregenov, KL
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| den farste belge af projekter har der bl.a. vaeret fokus pa
beskaeftigelsesomradet. | Odense kommune arbejder man pa
en algoritme, der identificerer, hvilket beskzeftigelsesforlgb, der
passer til den enkelte borger.

| Frederiksberg kommune arbejder man med en algoritme, der
forholder sig til om en borger, der modtager dagpenge, skal
sanktioneres, hvis vedkommende ikke mader op til de aftalte
beskaeftigelsessamtaler.

| Kgbenhavns kommune har man fokuseret pa om Al kan bru-
ges til at matche den lediges CV med arbejdsgivernes stillings-
udbud.

Flere administrative projekter

Blandt de administrative projekter fremhaever Bregenov Nord-
djurs Kommune, der har traenet en algoritme til at sortere al
indkommende post i kommunens hovedpost-mail. Algoritmen
distribuerer de indkomne mails ud til de forvaltninger, hvor
sagen skal behandles. Denne lgsning seges nu sat i drift i en
reekke andre kommuner, som Norddjurs samarbejder med.

| Kgbenhavns Kommune har man udviklet en algoritme, der kan
screene om ansggninger om byggetilladelser er udfyldt korrekt.
Hvis der findes fejl, kan kommunen hurtigere komme tilbage til
borgerne.

Der er ogsa udviklet algoritmer pa det sociale omrade.

F. eks. har Aalborg Kommune traenet en algoritme til at vurdere,
hvilke patienter, der vil have gavn af og starst sandsynlighed for
at gennemfare et traeningsforlgb. Hvilke er de rette hjaelpemid-
ler, hvem vil vaere i risikogruppen for at falde?

| Aarhus karer et projekt om indberetninger af bgrn, der mistri-
ves. Her gar algoritmen ind og ser pa, hvilke sager, der er akutte
for dermed at hjeelpe salgsbehandlerne med at prioritere deres
tid.

Faglige problemer udgangspunktet - ikke data
Udgangspunktet for de signaturprojekter, der bliver finansieret
i projektpuljen, er karakteren og vigtigheden af de faglige pro-
blemstillinger, som skal lgses, forklarer Sgren Bregenov.

En alternativ tilgang vil veere at udvikle algoritmer, hvor da-
takvaliteten er bedst.
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"Men vi tager udgangspunkt i problemerne. Formalet er at
udvikle algoritmer, hvor de gar nytte — f.eks. pa klimaomradet,
hvor de kan hjzelpe med at forudse, hvor der vil komme over-
svemmelser ved skybrud.
| projekterne ma vi sa gare en indsats for at tilvejebringe data i
et tilstraekkeligt omfang og i en tilstraekkelig kvalitet.
Datakvaliteten handler ifalge Bregenov bl.a. om at udvikle data-
standardisering, nar data indsamles. Pa zldreomradet arbejdes
der eksempelvis med at udvikle Fzelles Sprog Il (standard for do-
kumentation af lasninger pa zeldre- og sundhedsomradet red).
Signaturprojekterne rejser perspektivet om etablering af en
feelles tiltag indenfor for kunstig intelligens i hele den offentlige
sektor, lidt ligesom i kommunerne, hvor man i dag har en fzlles
[T-rammearkitektur.

LK

M Kunstig intelligens til forebyggelsen af underernaring
og indlaeggelse af zldre (Region Midtjylland)

B Kunstig intelligens til understottelse af visitation af
henvisninger fra almen praksis (Region Sjzelland)

B WARD HOME - sikker udskrivelse fra hospitalet
(Region Hovedstaden)

M Bedre diagnostik af gravide ved hjalp af kunstig intelli-
gens (Region Hovedstaden)

B Kunstig intelligent til behandlingsstotte for gjenpatien-
ter (Region Hovedstaden)

M Kunstig intelligens til multisyge med letforstaelig for-

klaring af komplekse resultater (Region Nordjylland)

B SmartMail - intelligent handtering af mails
(Norddjurs Kommune)

H Beslutningsstette til behandling af kommunale aktind-
sigtssager (Senderborg Kommune)

M Optimeret bygningsanvendelse med kunstig intelligens
(Aarhus Kommune)

M En effektiv og helhedsorienteret indsats gennem kun-
stig intelligens databaseret Process Mining (Syddjurs
Kommune)

M Gget kontinuitet i celdreplejen ved hjalp af kunstig
intelligens baseret optimering (Aalborg Kommune)

B Kunstig intelligens til understottelse af visitation af
genoptraeningsforlgb (Aalborg Kommune)
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SKI ER KLAR TIL AT GORE DIT
IT-INDKOB GRONNERE. ER DU?

Nar vi star sammen og stiller feelles krav, kan vi haeve barren for baeredygtighed i offentligt indkab.
Men vi skal ogsa turde udfordre vores indkgbsvaner og forbrugsadfaerd.

Her er fem rad til, hvordan du kan indfere en grgnnere it-kultur:

e Ga efter officielle type 1-miljgmaerker eller sgrg for, at produktet lever op til tilsvarende krav.
Sa belaster dit produkt miljget mindst muligt.

* Brug TCO-vaerktgjer. Sa tager du hgjde for den samlede produktlevetid og CO,-udledning.

¢ Pas pa det, du har. Udnyt fx aftalernes produktgaranti og levetid, sa din pc eller tablet holder
lzengst muligt.

¢ Roter dine it-produkter internt. Sa undgar du ungdig miljgbelastende produktion.

¢ Planlag dine indkeb i god tid og accepter laengere leveringstider, nar det er muligt.
Det giver leverandaren mulighed for at veelge den mest miljgvenlige transportform.

Vil du vide mere om de grenne muligheder pa SKl-aftalerne, sa kontakt os.

Kontakt

Lars Grelck Sisse Thorsbjerg ; Arne Sahlberg
Chefkonsulent Chefkonsulent | fwa] Chefkonsulent
T-403576 82 ' T-22592507
E - sth@ski.dk b E - asa@ski.dk

Staten og Kommunernes Indkgbsservice A/S - Montagehallen, Pakkerivej 6 - 2500 Valby - Telefon +45 33 42 70 00 S K I &

T-23435575
E - Igr@ski.dk




